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INTRODUZIONE

1.1 Obiettivi della guida

La guida alle normative vigenti Tecnoalarm ha come
obiettivo quello di spiegare in forma semplice e
comprensibile come identificare gli elementi

principaliche costituisconounimpiantoantintrusione.

1.2 Presentazione aziendale

Tecnoalarm, da oltre 30 anni presente nel comparto
dellasicurezza e dell’antintrusione, & oggi considerata
un marchio di riferimento internazionale del settore.
Tecnologia e design totalmente italiani contraddi-
stinguono da sempre l'attivita aziendale.

Ricerca, progettazione e produzione hanno infatti il
loro centro nella nuova sede di San Mauro Torinese,
mentre il design dei prodotti & affidato alla prestigiosa
matita di Pininfarina.

Essa si rivolge ai committenti, progettisti ed
installatori, evidenziando il quadro normativo di
settore sia a livello Italiano (CEI) che Europeo (ENJ.

Tecnoalarm puo contare in ltalia su una rete di
distribuzione che, attraverso le varie Filiali, copre in
modo capillare le esigenze delle aziende specializzate
e degli installatori autorizzati.

All'estero e presente con sedi proprie in Spagna e
Francia ed una vasta rete di distributori in Europa,
Nord Africa e Medio Oriente che le hanno consentito
di divenire, nel tempo, uno dei maggiori player
internazionali della sicurezza.
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2.1 Analisi del rischio

Nella fondamentale fase di sopralluogo ci si deve
approcciare all’edificio o all'area da proteggere con
l'obiettivo di effettuare un’attenta analisi del rischio,
mediante la valutazione delle probabili vie e metodi di
intrusione che potrebbero essere utilizzati da intrusi
con diversi livelli di capacita.

2.2  Procedura da seguire

La procedura da seguire per ottenere questo obiettivo
e la seguente:

e Determinare il “grado di sicurezza” in conformita
con i valori contenuti nell’edificio.

e Evidenziare la “classificazione ambientale” delle
aree da proteggere.

e |dentificare il “livello di protezione” in relazione ai
valori contenuti e alla classificazione ambientale.

PRINCIPALI LINEE GUIDA
-R LA REALIZZAZ
UN SISTEMA ANTIN

ONE Di
TRUSIONE

2.3 Grado di sicurezza

Grado di sicurezza, viene definito dalle norme
Europee EN 50131-1 ed & suddiviso in 4 gradi di
sicurezza che ne definiscono le prestazioni: il grado 1
e il pit basso e il grado 4 ¢ il piu alto.

PS: Le norme CEIl prevedono 3 livelli di sicurezza,
mentre le nuove norme europee delle serie EN50131
sostituiscono il termine “livelli” con “gradi” ed
ampliano la suddivisione da 3 livelli a 4 gradi.

Grado 1

Rischio basso

Si prevede che gli intrusi o i rapinatori abbiano
una scarsa conoscenza degli impianti di sicurezza
e dispongano di una limitata gamma di attrezzi
facilmente reperibili.

Grado 2

Rischio medio-basso

Si prevede che gli intrusi abbiano una scarsa
conoscenza degli impianti di sicurezza ma utilizzino
una gamma generica di utensili e strumenti portatili
(es. tester, grimaldelli ...)

Grado 1
Rischio basso

Grado2:
Rischio medio - basso



Grado 3

Rischio medio-alto

Si prevede che gli intrusi o i rapinatori abbiano una
discreta conoscenza degli impianti di sicurezza e
dispongano di una gamma completa di strumenti e di
apparecchi elettronici portatili.

Grado 4 \\

Rischio alto

Viene attribuito quando la sicurezza ha la precedenza
su tutti gli altri fattori. Si prevede che gli intrusi
0 | rapinatori abbiano le capacita e le risorse per
pianificare in dettaglioun’intrusione o una rapina e che
dispongano di una gamma completa di attrezzature,
compresi | mezzi di sostituzione dei componenti di un
impianto antintrusione.

\

Grado 3
Rischio medio - alto

Grado 4
Rischio alto



2.4 Classificazione ambientale

Classe ambientale | - Interno

In ambienti chiusi, quando la temperatura & ben
controllata, con limite a locali residenziali /uffici (es.
proprieta residenziali o commerciali).

Classe ambientale Il - Interno generale

Influenze ambientali normalmente presenti in
ambienti chiusi, quando la temperatura non &
ben controllata (es. corridoi, atri o scale, aree non
riscaldate adibite a deposito o nei magazzini nei quali
ilriscaldamento ¢ intermittente, negozi, ristoranti n

Classe ambientale lll - Esterno
Riparato o interno in condizioni estreme

Influenze  ambientali  normalmente  presenti
all'aperto, quando gli impianti antintrusione non
sono completamente esposti agli agenti atmosferici
o, all'interno, in condizioni ambientali estreme. (es.
rimesse, fienili, zone di carico, ...)

Classe ambientale IV - Esterno
Generale

Influenze  ambientali  normalmente  presenti
all’aperto, quando i componenti degli impianti
antintrusione sono completamente esposti alle
intemperie [(es. prati, giardini, aree industriali
esterne).

Tipologie impiantistiche Esempi (non vincolanti)

Unita abitativa non isolata

Con accessi praticabili (vedi § 3.1.17 norma
CEI79/3) - h > 4m oppure h < 4m e ultimo piano
Unita abitativa isolata

Insediamento industriale

Locale corazzato

Cassaforte

Appartamenti in condomini, ospedali,
scuole, uffici banche, negozi

Ville, musei, uffici banche, negozi
Insediamenti industriali, centri commerciali
Caveau

Locale cassaforte, ATM



2.5 Ubicazione dell’edificio

Nell'ambito dell’analisi del rischio bisogna tenere

conto dell'ubicazione dell’area da proteggere.

In particolare si deve valutare:

* se l'abitazione € isolata o vicina ad altre

° se l'abitazione & posizionata in una via privata
distante da strade ad alto scorrimento

e se l'esterno dell’abitazione, villa o condominio,
e ben illuminato

° se l'area e soggetta a lunghi periodi di nebbia

e il tipo di porte di accesso e serrature installate

e ilnumero e la tipologia di finestre, balconi, terrazzi
e tipo di tapparelle o gelosie utilizzate

e il piano in cui & ubicata l'abitazione da proteggere

Altri fattori che influenzano l'impianto

e tubi per l'acqua

e impianti di riscaldamento e condizionamento
e interferenze elettromagnetiche

° ascensori

* oggetti sospesi (tende, cartelli, ecc.)

e illuminazione [(faretti, lampade fluorescenti)

2.6 Diagramma di flusso

Progettazione J Pianificazione |,
del sistema del sistema /

Sopralluogo 4 Sopralluogo
del sito / tecnico

/‘[ Sopralluogi// ."“Aggiornamento ]

|/ dell'area

/ oftertadi  / / Piano di
|/ progettazione installazione
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offerta

/" Installazione /

del sistema /

/Procedura di /

installazione /

"Verifica -messa

in servizio /

/" Documento

di descrizione /




2.7  Livelli di protezione

Siriportano di seguito tre esempi estratti dalla nuova edizione 2012 della norma CEI 79-3.

Unita abitativa non isolata (accessi praticabili con h > 4m )
Sottosistema Rivelatori

Livello di prestazione 1 Livello di prestazione 2 Livello di prestazione 3 0 4

Porte e accessi perimetrati [ IR RE Rl i
Finestre I I N (N I

T

| T
TR = B
Chaimens [
MR T BCh
oggetts itorischiol [

Legenda

0 = Apertura (Protezione realizzata tramite uno o piu rivelatori in grado di rilevare tentativi di intrusione
attraverso tutti gli accessi praticabili)

T = Trappola [Protezione realizzata attraverso uno o piu rivelatori in grado di rilevare tentativi di effrazione
portati a danno delle superfici di tutti gli accessi praticabili)

P = Penetrazione (Protezione realizzata tramite uno o piu rivelatori in genere volumetrici, secondo la
metodologia a “trappola” a protezione dei corridoi e dei locali dove sono contenuti i beni di maggior valore)

C = Completa (Protezione realizzata attraverso uno o piu rivelatori a protezione dei volumi di tutti gli ambienti
dell’unita abitativa)

S = Oggetto che richiede considerazioni particolari

Fonte: CEI 79-3

Nella tabella emerge che: il primo livello e soddisfatto con accessi perimetrali; in pit devono essere presiin considerazione
il controllo delle porte perimetrali ed almeno 1 rivelatore particolari obbiettivi ad alto rischio quali cassaforti, armadi
volumetrico in una zona “trappola”; il secondo livello aggiunge il corazzati, ecc. ed essere quindi adeguatamente protetti con
controllo di tutte le finestre ed aperture; il terzo e quarto livello rivelatori dedicati.

richiedono una protezione completa dei volumi e delle porte ed

Unita abitativa non isolata (accessi praticabili con h < 4m o ultimo piano)
Sottosistema Rivelatori

| Porteperimetrati WO R
. - - o« o 0o 0o
| Attreaperture I R e
[ Pareti - 1 -
CSotmtreton [

| Pavimenti [P

=

Oggetto ato ischiol |

Legenda

0 = Apertura (Protezione realizzata tramite uno o piu rivelatori in grado di rilevare tentativi di intrusione
attraverso tutti gli accessi praticabili)

T = Trappola [Protezione realizzata tramite uno o piu rivelatori, in genere volumetrici, secondo la metodologia
a “trappola”, a protezione dei corridoi e dei locali dove sono contenuti i beni di maggior valore)

P = Penetrazione (Protezione realizzata attraverso uno o piu rivelatori in grado di rilevare tentativi di
effrazione portati a danno delle superfici di tutti gli accessi praticabili)

C = Completa [Protezione realizzata attraverso uno o piu rivelatori a protezione dei volumi di tutti gli ambienti
dell'unita abitativa)

S = Oggetto che richiede considerazioni particolari

Fonte: CEI 79-3



Unita abitativa isolata
Sottosistema rivelatori

D id Livello di Livello di Livello di Livello di
A CORSIGERare prestazione 1 prestazione 2 prestazione 3 prestazione 4
Area esterna (volumi) | PR o e

Porte perimetrali - 0 0 O+ 0 P 0P O 0 0P
Finestre -0 -0 - 0 O P - 0P

Altre aperture - 0 0 +P 0 P 0 0P 0 0P
Paret I N N N [ A N I
Soffitti e tetti -+~
Pavimenti -y r
Locali T - ¢ T ¢ T ¢ T ¢ c
Oggetto laltorischiol [l e P e

Legenda
0 = Apertura (Protezione realizzata tramite uno o piu rivelatori in grado di rilevare tentativi di intrusione
attraverso tutte le porte e le finestre, indipendentemente dallo loro ubicazione)
T = Trappola (Protezione realizzata tramite uno o pil rivelatori (in genere volumetrici) secondo la metologia
a “trappola”, a protezione dei corridoi ed i locali dove sono contenuti i beni di maggior valore
P = Penetrazione (Protezione realizzata attraverso uno o piu rivelatori in grado di rilevare tentativi di
effrazione portati su tutte le porte e le finestre, indipendentemente dalla loro ubicazione)
= (area esterna) Completa (Protezione realizzata attraverso rivelatori in grado di rilevare i tentativi di
intrusione a danno dell’area esterna compresa tra il perimetro esterno e Uedificio)
= (locali) Completa (Protezione realizzata attraverso uno o piu rivelatori a protezione dei volumi interni al
luogo da proteggere, esclusi gli ambienti destinati ai servizi quali, per esempio, bagni, cucine, rispostigli,
soffitti)
S = Oggetto che richiede considerazioni particolari

Fonte: CEI 79-3

Prescrizioni di notifica

La tabella rappresenta le varie prescrizioni di apparati destinati a notificare un allarme (WD - Sirene - ATS
awisatori telefonici) secondo quanto prerscritto dalle norme EN50131-1.

Le colonne A, B, C, ecc. sono da intendersi come delle opzioni relative all'utilizzo misto tra avvisatori acustici e
comunicatori di differenti profili prestazionali.

Grado 1 Grado 2 Grado 3
Apparecchiature

ottt mm
| A | B|C|D]|A]|B|
mmmm-----------

i ST T I

Legenda: Op = opzionale

NOTA 1 - I numeri nelle celle indicano il numero di dispositivi di allarme sonori da includere in funzione del grado e dell'opzione
NOTA 2 - ATS1, ATS2, ATS3, ecc. si riferiscono ai criteri di prestazione specificati in tabella 11 della EN50131-1.

ATS1-ATS2 = comunicatori con inoltro vocale. Possono essere sia con vettore PSTN che GSM.

ATS3 = comunicatori con messaggi cifrati. Trasmissione dati da e per centri di televigilanza.

ATS4 = comunicatori con messaggi crittografati. Trasmissione dati ad alta sicurezza con chiavi di lettura.
Riferimenti normativi: CEI EN50136

Fonte: CEI 79-3
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3.1 | principali componenti di un sistema antintrusione

| componenti principali di un sistema antintrusione sono:

* Sottoinsieme rivelatori (sottoinsieme A)
* Sottoinsieme apparati essenziali (sottoinsieme B)
* Sottoinsieme dispositivi di allarme (sottoinsieme C)




;




3.2 ltre livelli di protezione concentriche

Per meglio comprendere lapplicazione dei vari e Primo livello: protezione interna delle aree sensibili
elementi che costituiscono un sistema di allarme * Secondo livello: protezione periferica esterna
antintrusione ipotizziamo linstallazione di un dell’edificio [porte e finestre]

sistema di sicurezza in una villa per evidenziare i tre * Terzo livello: protezione perimetrale esterna del
livelli di protezione concentriche: giardino (a livello muro di cinta / cancellata)

Terzo livello

Secondo livello

—3p Primo livello

Area interna edificio

Area perimetro esterno




3.3 Esempio di protezione del
PRIMO livello concentrico

Per proteggere queste zone sono disponibili sul propone due tecnologie con svariate soluzioni
mercato diverse tipologie di prodotti. Tecnoalarm, applicabili.

10m

a) Rivelatori ad infrarossi passivi IR 2005-IR Mask 05
Per la protezione interna di stanze, ufficiecc.
Sono disponibili diversi modelli per coprire tutte
le esigenze del cliente. Portata massima di ogni
rivelatore da 8 a 22 m. con differenti tipologie di
copertura e relativa compensazione dinamica della
temperatura.

5m 10m 15m

16



10m

b) Rivelatori doppia tecnologia - Twintec per la
protezione interna di stanze, uffici, ecc. Sono
sensori a doppia tecnologia con antimasche-
ramento, disponibili in diversi modelli per coprire
tutte le esigenze del cliente. 5m
Con la Tecnologia RDV e RSC (Remote Digital /
Verification - brevetto internazionale per la
verifica dell’attendibilita del segnale di allarme
ricevuto sulla reale presenza di un intrusol, in
caso di allarme il rivelatore, oltre ad inviare
all’'utente via cellulare uno specifico segnale
sonoro di rilevamento, permette alla centrale
di salvare sulla propria memoria sino a 128
eventie 6 tracciati grafici che ne rappresentano
lo stato di funzionamento istantaneo, per una
completa e precisa analisi dell’accaduto. 5m/| [\

10m

4B =l 5m 10m 15m

S
- |z
!
l
[ ]

Esempio di protezione al primo livello concentrico con rivelatori volumetrici

17



ESEMPIO DI PROTEZIONE
AL PRIMO LIVELLO CONCENTRICO
CON RIVELATORI VOLUMETRICI




Videata programmazione
Twintec Mask Bus da PC

Videata Log eventi
Twintec Mask Bus

Videata tracciato
allarme rilevatore
Twintec Mask Bus
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-
Configurazione

S

Zona[1

Descrizione

[7 Messaggio vocale

Caratteristiche zona

Tipa ESCLUSA -
Cici[1 CICLO -
Cablaggio| SENSOR BUS _+| [ipie

Numeto attivazioni [0

in minuti |0
Configurazione
Sensibiita’ - Tempo
1200 | mezec i
minote maggiore
' ll !
Sensibilita’
7 metri A
minore maggiore
' S )

Sensore

Famigiia
|BITECNOLOGIA ~
Modello

[TWINTEC MASK BLUS IR

Zone | Zone - Funzioni | Zone - Programmi | Zone - Opzioni | Tastiere | Punti chiave | Opzioni | Uscie | Srene bus |
:J [Centrale SBUS locale _:J [z1 Lj

Conta impulsi |1 impulsa IR

Modulazione RDV | all come contatto

Modo di funzionamento | OR

Sensibilita’ AM ]pocu sensibile

Antimask IR | disabiltata

WALK. | Disabiitato

FAIL | disabiltata

LED | sempre spenti

Sensore attivo ]sok) aprog. inserto

Tamper |A.biﬂato

[ 2312 2 R R

CDD"B|

o]

¥
2
&

| Data-O1a | Descrizions

13/06/11 11:44:45 Fine slame
13/068/11 11:4440  Abaime
13/06/11 11:44:30  Fine alame
13/06/11 11:4415  Alarme
13/06/11 11:44:03  Fine slame
13/08/11 11:4354  ABarme
13/06/11 11:4335  Fine slaime
13/06/11 11:4333 Foto 3
13/06/1111:43:30  Allarme

13/06/11 11:43:30  Fine alaime
13/06/11 11:43:23  Fine Standby
13/06M1111:4326  Standby

13/06/11 11:4314  Allarme

130611 11:43.05

01/01/00 0251:31
01/01/00 0351:26
01/01/00 0351:21
01/01/00 03:50:58

n
]
7
8
]
0
1
12
13
14
15
16
17
13 13/06/11 11:42:17  Fine alame
1
20
21
2
23
24
25
26
27

T

Monitor Zona 78 : Modulo B 26 [TWINTECH MASKBUS]




3.4 Esempio di protezione del
SECONDO livello concentrico

Per realizzare questo livello di protezione sono

disponibili sul mercato diverse tipologie di prodotti.

Tecnoalarm, propone due tecnologie con numerose

soluzioni applicabili.

a) Barriera ad infrarossi attivi - Doorbeam e Winbeam
per la protezione di porte e finestre. Sono

disponibili diversi modelli da 2 a 8 fasci per
coprire tutte le esigenze del cliente. La portata
massima di ogni barriera ¢ 16 m e, grazie alla
tecnologia RSC, & possibile programmare da
remoto i vari parametri e verificarne la coerenza
hardware.

e -
\J T

21



Esempi di protezione con barriera ad infrarossi attivi Winbeam e Doorbeam seriali

22



x

Zone ]ZoneAszioni ] Zone - Programmi ] Tastiere I Punti chiave | Opmnil Uscite ] Smnebus]

Zona[1 7] [Moduio 1 =l =l _Copia_ |
-0, o I
[BARRIERA PERIMET | 4
IV |BARRIERA ~||PERIMETRALE >lfcaMeRa =l =
Caralteristiche zona Sensore
Tipo|ISTANTANEA |
& Famigha
cieif1 oCLO - [ZONE BUS |
Cablaggo[ZONE BUS =] | e Modelo
DOORBEAM/S B FASCI
Numero attivazioni [o— I ﬂ
inminuti [0
Configurazions
Ragai Posizione cavi
1 ¥ |Al |
< Tempo di intervento
3P oz |
4 ¥
5 v : : Modo funzior
s ® ]1 taggio % 1seco2raggiad % T lj
7 Power
8 @ [meda =
Videata programmazione
Doorbeam seriale da PC
ok | Awua | 7

Zona 93 : Modulo 11 21 [1 MODULO 11] |

Smooth scroll

Tx

—— — — —

Videata tracciato allarme
Doorbeam seriale

23



b) Rivelatori Infrarossi passivi Trired e Trired/bus 4
Per la protezione in esterni di porte, finestre
e terrazzi Dispone di tre unita di rivelazione
indipendenti con una portata di circa 30 m regolabili
ed ha un sistema di protezione dai tentativi di
mascheramento. Dispone di numerose possibilita
di programmazione per consentire il migliore
funzionamento nella specifica area da proteggere.

Esempio di protezione di un terrazzo
con rivelatore Trired

24



Zone | Zone - Funzioni | Zone - Programmi | Tastiere | Punti chiave | Opzioni | Uscite | Sirene bus |

Zona |1 | [Modulo 1 ~|zs -] _Copia |
Descrizione
| 9
¥ |PERIMETRALE ~||GI1aRDIND ~||SETTORE >l -]
Caratteristiche zona Sensore
Tipo|ISTANTANEA -
— Famigéa .
Cici] 1 CICLD - [PERIMETRALE ~ i
Cablaggio| SENSOR BUS = i Modelo
P — |TRIRED BUS - "
Numero attivazioni | l = g
Configurazione Fe— .
Maodo funzionamento Teamper|Disabikato _v
0 - nessuna prionta’, allame su 2 PIR qualsiasi -l FAIL |Disabiltato A
Buzze su rilevazione IR |Disabiltato |
Sensibilta’ Sensote atlivo |solo & prog. inserit |
Contaimpulsi  minore maggiore Antimask IR
IR1 iT impulso w ! i | i | disabifitato
—— | ' i f ' Tempo allivazione I3 secondi
LT g Senshiita' IR 1 °
i ! f Voo maggiore - | - |
R3[Timpuso = T o
- minore : J
| (14 | Annulla ?

Foto Zona 1 : Modulo 5 78 []

Foto 1: 05{01/11 09:36:30

Spppp1 T N W 2009090000
o PIF
Stato PIR 3

Manomissione

| smA1 033630

L]

[ o5 0e3a2s

R

[ owma 153838
| Ll
04/01/11 15:41:06
| L)
[T oamaisasae

Videata Trired Bus
programmazione da PC

Videata tracciato allarme
rivelatore Trired Bus
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ESEMPIO DI PROTEZIONE ATTIVI WINBEAM - DOORBEAM
AL SECONDO LIVELLO CONCENTRICO E RIVELATORI INFRAROSSI
CON BARRIERA AD INFRAROSSI PASSIVI TRIRED
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3.5 Esempio di protezione del
TERZO livello concentrico

Perimetro esterno del giardino (a livello muro di cinta Per realizzare questo livello di protezione sono
oppure cancellata). disponibili sul mercato diverse tipologie di prodotti.
Siipotizza che all'interno della villa vi siano dei beni di Tecnoalarm propone due tecnologie con numerose
valore, nonsia presidiatada un custode, ed il perimetro soluzioni applicabili.

della proprieta sia circondata da una cancellata.

a) Barriera ad infrarossi attivi - BeamTower. E
costituita da una serie di trasmettitori di fasci ad
infrarossi ed altrettanti ricevitori che creano delle
barriere invisibili all'occhio umano. La copertura
massima puoarrivare a 100 mt. L'attraversamento
di tali fasci da parte di un intruso provoca una
condizione di allarme. Questo apparato dispone
di numerose possibilita di regolazione per
permettere 'adattamento al luogo da proteggere
e sono presenti controlli per neutralizzare tentativi
di sabotaggio. La barriera ad infrarossi attivi si
awvale della tecnologia RSC, ['unica che consente
la gestione completa dell'intero sistema e dei
singoli componenti in teleassistenza e permette di
analizzare gli ultimi 128 eventi precedenti la fase
di allarme.

Esempio di protezione perimetro chiuso su quattro lati con colonne Beam Tower

28



Esempio di protezione perimetro chiuso su quattro lati con colonne Beam Tower

Esempio di protezione di una piscina per allarme avvicinamento bambini

29
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ESEMPIO DI PROTEZIONE AL TERZO
LIVELLO CONCENTRICO CON
COLONNE AD INFRAROSSI ATTIVI
BEAM TOWER

|30 31|



Configurarione |

Zone | Zone - Funioni | Zone - Programmi | Tastiere | Purt chiave | Opzioni | Uscte | Srene bus |

Zona[18 ] |Moduo 1 >z = Copiz
|
Descrizione |
[ i | :
¥ | PROTEZIONE ~||PERIMETRALE ~||seTTORE ~|jovest =] |
Caratteristiche zona Sensore I
TbOIISTN‘lTANEA vl
Famigha |
Cicl|1 CICLO x PERIMETRALE ¥ |
Cablaggo[SENSOR BUS ] | puis fedeto
[BEAMTOWER/8 | |
Mumero attivazioni [0
inminuti [0 |
: |
—Configuiazione  [Modalits barriera =| |
™1 . A1
:ngm L. { Modo funzionamento |
| msee ¥ n . -
| — 3 raggi contemporanei o 1 raggio ¥ 2 sec -
E 7V [50msec ~ % I J
= Tempo accecamento [MASK] |343 seC 'l
| 6V [SOmsec ¥ : I
| 5 [400 msec ¥ Potenza raggi Ia1ta ]v |
E 4 v |50msec ¥ % |
L R ] Disqustfica (FAIL) Aliniadons '
| 2 ¥ |50 msec "'l Ragai (£ v R |darete [AC] « |
| 1V [mmsec _:’_J Tempo |1 min hd Ty |darete [AC] ¥ | |

Videata programmazione
lTl = | Beam Tower da PC

Foto Zona 14 : Modulo 3 75 [BARR NORD EST]
Foto 1 : 13/05/09 20:1 =
[ 13059 20:1939
|
2 I
29/07/09 20:23:41
S | B
3
[ ainzms 073057
| B |
T s— =
= | 2412709 1E:00:20
B B |
— s sl
| 2osaisn
S | BN |
TR S — | —
B
State [ De/0s/09 201607
| Ll , .
Videata tracciato
ok | allarme Beam Tower

32



b)

Barriera a microonde - Explorer Bus. E costituita da
una coppia di rilevatori di Microonde (trasmettitore
e ricevitore), che genera un lobo invisibile a forma
di sigaro con una portata massima di circa 220
m. L'attraversamento di tale lobo da parte di un
intruso provoca una condizione di allarme. Questo

apparato dispone di numerose possibilita di
calibrazione per consentire il migliore adattamento
all’area da proteggere. Anche la Barriera Explorer
Bus si awale della tecnologia RSC e permette di
analizzare i tracciati che hanno preceduto un
determinato evento di allarme.
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ESEMPIO DI PROTEZIONE
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PERIMETRALE CON BARRIERE
A MICROONDE ESPLORER BUS
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01/01/00 00:15:08  Allarme Zona 7 [Eslerno Explorer]

Stato My
Stato MASK
Stato FAIL

. | Data-Ora | Descrizione | ~

3 01/01/00 001517 Fato 3

4 01/01/00 001508 Allarme

5 01/01/0000:14:49  Fato 2

B 0M/001/0000:14:46  Fine allarme

7 010100 00:14:33 - Allarme

8 01/01/0000:14:05  Fine Standby

4 MA01/0000:1355  Programmazione S ensore OF.

10 0/01/00 001247 Standby

11 0101/00 00:12:32  Fine allarme

12 01/00/00001227  Allarme

13 0/01/00 001221 Fine allarme

14 /0100001215 Allarme

15 010100 00:11:52  Fato 1

16 01/00/0000:11:46  Fine allarme

17 0170100 00:171:42  Allarme

18 01/01/0000:11:08  Fine Standby

13 01/01/00 00:17:04  Programmazione S ensare OF.

20 01/01/00 00:07:50  Inizio mancanza rete Tx

21 01./01,/00 00:07:50  Programmazione Sensare OF,

22 07/01,/00 00:028:27  Inizio mancanza rete B

23 01/01,/00 00:02:27  Fine Perdita gengzore TX

24 01/01/0000:08:27  Perdita senzore T »

Start Stampa Salva su file txt |zcita
Videata

Log eventi

Explorer Bus

Videata allarme

rivelatore Explorer Bus
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4.1 Videoalarm

Il Sistema Videoalarm si integra perfettamente con la
protezione dei tre livelli concentrici evidenziati al punto
3. Un impianto antintrusione integrato con un sistema
di monitoraggio video aumenta infatti notevolmente
l'efficienza del sistema. L'associazione del segnale
video alle varie zone controllate dai rivelatori permette,
in caso di allarme, di commutare a pieno schermo le

immagini rilevate dalla telecamera e di registrare le
ultime 5 immagini e le successive 3 al fine di poter
meglio valutarne le cause. Il sistema Videoalarm, &
anche azionabile per mezzo di sensori biometrici di
terza generazione per impronte digitali e dispone di
una memoria in grado di archiviare fino a 30.000 foto,
che possono anche essere copiate in una pen drive.




5.1 Impianti filari
Tutti i componenti dell'impianto d'allarme sono

collegati fra loro da una rete di cavi elettrici (impianti
cablati]. Hanno cioé un cavo che va ad ogni sensore

Serial BUS

5.2 Impianti misti (filari + radio)

Normalmente gli impianti misti vengono realizzati
quando si devono coniugare necessita di un buon
livello di sicurezza con le difficolta oggettive di poter

Serial BUS

di allarme e ad ogni dispositivo, attraverso il quale
viene distribuita l'alimentazione e sono rilevati i vari
segnali di stato.

posare i cavi di collegamento nelle aree perimetrali
pit disagevoli. Tecnoalarm propone una completa
gamma di centrali antintrusione a tecnologia mista.




5.3CEIEN50131-5-3 sistemi wireless

Requisiti per apparecchiature e sistemi di rivelazione
e segnalazione di allarme intrusione antifurto
e antiaggressione “senza fili" che utilizzano i
collegamenti in radio frequenza.

La presente norma classifica le prestazionirichieste
su quattro gradi (1, 2, 3, 4). Tecnoalarm utilizza per
la trasmissione entrambi le bande di frequenza
disponibili: 433 MHz e 868 MHz.

Livelli

Grado 1
Grado 2
Grado 3

Grado 4
Fonte: CEl EN 50131-5-3

Tecnoalarm utilizza nei suoi apparatioltre 16.000.000
di codici.

5.3.2 Perdita di collegamento periodico

Requisiti per la rivelazione della perdita di
collegamento periodico (sopravvivenza).

Tabella intervalli

5.3.17 Numero di codici

Protezione dalle manomissioni sul canale di
trasmissione.

Per impedire la sostituzione intenzionale dei
messaggi, ogni apparecchiatura trasmittente dovra
essere identificata come appartenente all'impianto
tramite un codice di identificazione. Il numero dei
codicid’'identificazione richiesti dovra corrispondere

a quello indicato nella tabella sotto indicata.

Numero di codici
di identificazione degli impianti

Una perdita di collegamento periodico deve essere
trattata come anomalia.

Tabella dei tempi di rilevazione della perdita di collegamento periodico.

- CIE dal rivelatore CIE dal WD CIE dalla ATE ATE dalla CIE

Periodi

OO 20min 20mine 260mine 260min

CEEEE romin 120mine 120mine  120min

EEE s 0s w05 w0s

Legenda:

CIE = control and indicating equipment (centrale di allarme)

WD = warning device (sirena)

ATE = automatic transmission equipment (inviatore di messaggi di allarme)
(a) = la prescrizione é facoltativa per questo grado

Nota:

L'indicazione visiva o sonora del corretto collegamento sara data dalla sirena o dalla centrale
durante la procedura di inserimento. La disponibilita dei collegamenti sara controllata dalla
centrale durante la procedura di inserimento.

Fonte: CEI EN 50131-5-3
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Neigradi1, 2,3, 4, deve essere impedito l'inserimento
quando l'ultimo messaggio di comunicazione perio-

Grado 1

Grado 3

Grado 4
Fonte: CEl EN 50131-5-3

dica da qualsiasi apparecchiatura di trasmissione
supera il periodo specificato in tabella.

Periodi

5.3.3 Comunicazioni e programmazioni radio nelle centrali Tecnoalarm

Le centrali Tecnoalarm sono programmabili secondo
i profili richiamati dalle norme CEI EN 50131-5-3.
Tali programmazioni hanno come fine specifico
la rilevazione di situazioni anomale del vettore
trasmissivo delle informazioni, che é l'etere.

Zre | Zna-oraen | 2ne 'm-l'fa-ulﬁwm FeSTT—

Nella videata “configurazione - opzioni” & possibile
abilitare le modalita dei controlli di “sopprawvivenza”
e "mascheramento” e le relative azioni di notifica
tramite gli avvisatori acustici “sirene” (Videata 1) ed i
comunicatori telefonici (Videata 3.

FF
w’_

Al

Tm.imi?
T ‘ oW awa T |
Horviss fine parializzancoe ™ r’““- onaks
s B ,. ITALIA |
B : pﬂ Modfica codice da utente I
W inversions cfrs codici I
Modsits’ radio |Sistema 1 ~

Uscita di alln

Pnnml!3456?§

[Sena1 vV P RO

PMFRFECCCCC

Mascheramento radio

Con questo termine si intende il mascheramento
dei segnali utili provocato da “spurie” che possono
essere presenti occasionalmente [(generando
disturbi saltuari] o provocati intenzionalmente al fine
di causare atti per deliberate azioni di sabotaggio.

Nelle centrali Tecnoalarm anche il mascheramento

radio pud essere o meno abilitato (Videata 1); ¢
rilevato e notificato secondo la programmazione
impostata (da 00 secondi fino a 59 minuti]. Allo
scadere del ritardo impostato si avviera la procedura
prevista (awviso tramite i comunicatori selezionati,
e/o di eventuali allarmi acustici programmati).
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Ritardo antimascheramento

Il ritardo antimascheramento vedi Videata 2 e
programmabile, (compreso tra 0 e 59 minuti), ovvero
il tempo di permanenza di perturbazioni radio oltre il
quale devono essere gestite le notifiche (con sirene
e/o comunicatori). Le norme CEI EN 50131-5-3

Sopravvivenza (comunicazione periodica)

La funzione di verifica della soppravivenza, vedi
Videata 2 abilitabile da programmazione, permette
di verificare la capacita di trasferire un messaggio
tramite un collegamento RF, verificandone la
funzionalita. Nelle centrali Tecnoalarm ¢ possibile

prescrivono che se l'interferenza rilevata e inferiore a
5 secondi nell’arco di 60 secondi, non deve verificarsi
alcunaindicazione o notifica. Al contrario, per i GRADI
1 e 2unainterferenza di 30 secondi su 60 deve essere
rilevata e gestita generando le segnalazioni previste.

impostare un intervallo di colloquio tra le varie
periferie tra 2 e 23 ore e 59 minuti. Il Grado 1 delle
norme CEIEN50131-5-3 erispettato se siprogramma
un tempo minore o uguale a 4 ore; il Grado 2 se si
programma il tempo minimo impostabile di 2 ore.

Tersirstns [Tt poganet

Tersod raemo 1[I 8
Temgs digemo 2 [{ [0
Temoduncta [ [T
B
[ ——
Temsa 8 atame [~ 7~
Ny
Tergod stame nora 1 [
v tow parzatezazcoa [5 [0

o
Rewdo cowlorme [T~ 5

Comunicatori
Le anomalie rilevate dalla centrale possono essere
notificate anche per mezzo dei comunicatori. In fase

di programmazione la spunta nella corrispondente
casella abilitera le relative trasmissioni (Videata 3).

hcoofio T T TR T T T
Coscanpea ™ ™ B T T
Corfemarons  © F @

Paes W C T O T

vizo Marcanza s tadonca B = ™ ™
 Foa Moz neatwlonica @ = - 1~ T

T I ol ol ol

Tewrnad BT T CC O

Rewsscwcoevrt - T ° CC T
T o

b

b
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5.3.4 Rilevazione di interferenza

Se esiste un rischio di disturbi radioelettrici che La centrale deve indicare un elevato livello di
possono influire sulla comunicazione tra la centrale interferenza quando questa supera la durata prevista
e le apparecchiature, occorre attivare la rilevazione dai tempi indicati nella tabella seguente.

di interferenza.

Fonte: CEI'EN 50131-5-3

5.3.5 Rilevazione anomalia

L'interferenza deve essere trattata come un’anomalia
della centrale.

del sistema Rilevazione delle interferenze

Grado 1

Grado 3
Grado 4

Legenda:

CIE = centrale di allarme; WD sirene; ATE Avvisatori telefonici

(a) = peridispositivi esterni, se € prevista tale funzione, il WD deve essere conforme alle
prescrizioni di immunita alle interferenze definite dalla norma CEl EN 50131-5-3 nel
punto 4.4.3

Fonte: CEI EN 50131-5-3
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6.1 Progettazione

La progettazione di un sistema di antintrusione ha
come obiettivo primario la scelta dei componenti
con relativo livello di sicurezza e classe ambientale
(che saranno determinati in fase di sopralluogo) in
funzione delle esigenze del committente. Al termine
del sopralluogo, definiti i vari parametri di protezione,
e buona norma redigere un documento che dettagli le
scelte operate affinche rimanga una traccia di quanto
concordato tra le parti.

6.3 Rivelatori antintrusione
| rivelatori antintrusione devono essere installati

secondo quanto prescritto dal costruttore nei propri
manuali tecnici.
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6.2 Installazione

Installazione e ubicazione della centrale di controllo e
degli organi di comando.

Questi apparati devono essere installati possibilmente
all'interno dell'area protetta e nascosti [sportelli di
chiusura) per evitare che estranei possano carpirne le
modalita di funzionamento.




6.4 Requisiti e prestazioni CENTRALI

Norme di riferimento: CEI EN 50131-1 (Sistema); CEI EN 50131-3 (Centrali);: CEI EN 50131-6 (Alimentatori).
Siricorda che le nuove norme europee di riferimento identificano 4 Gradi di sicurezza e 4 Livelli di prestazione.

Esempio (parziale] di scheda di qualificazione.

Livelli Gradi

Circuiti di ricezione e notifiche allarmi Norme CEl Norme EN
79-2 50131-1 50131-3

Caratteristiche
Funzionali e
Prescritte:

Prove immunita:

Legenda: L =controllo limitato o parziale Op = funzione opzionale
ATE = inviatore di messaggi di allarme WD = sirene
NOTE
1) Lo storico eventi & obbligatorio; numero e tipi di eventi (min 250) sono in funzione del grado
2] In presenza di una condizione anomala, l'attivazione del sistema deve essere impedito
3) E previsto che una condizione di blocco possa essere forzata mediante apposita manovra
da utente autorizzato.

Fonte: CEI 79-2, EN 50131-3




7.1 Schede di qualificazione

Nella scheda generica di qualificazione di un apparato
di allarme sotto riportata, sono messe in evidenza le
differenti prestazioni di alcune famiglie di prodotti
(es. rivelatore doppia tecnologial, affinché possano
essere conformi al I-II-Ill livello di prestazioni, in

Esempio (parziale) di scheda di qualificazione.

Rivelatori combinati

riferimento alle norme CEI 79-2.

Si allegano anche per opportuno confronto alcune
delle richieste prestazionali della nuova norma
EN50131-2-4

(Rivelatori combinati ad infrarossi + microonde).

Livelli Gradi
Norme CEIl Norme EN
79-2 50131-2-4

Protezionec ontro:

Prova immunita a:

Verificabilita:

Prova di durata:

LEGENDA

Op = prestazione opzionale; X = prestazione obbligatoria;
1* e 2*: prove di durata (24h 0 120h) alla Vnom+15% con continue rivelazioni di movimento

e registrazione stati allarme-riposo.

Fonte: CEI' 79-2, EN 50131-2-4




Altre tabelle di qualificazione possono essere
consultate visionando le norme CEl 79-2 (norme
particolari per le apparecchiature) e le norme della

Sono disponibili molte tabelle di qualificazione (ad uso
dei costruttori per la progettazione degli apparati) di
cui si riporta qui sotto un esempio:

serie EN50131-2-x.

* Rivelatori per interno e Alimentatori e gruppi di alimentazione
* Rivelatori per esterno e Sirene per esterno

e Centrali e Apparati di comunicazione telefonici
7.2  Sirene

Le sirene per esterno devono essere posizionate
in modo che siano visibili dalla pubblica via
e solidamente installate in un punto elevato
dell’edificio, al duplice scopo di renderne difficoltoso
'eventuale sabotaggio e rendere facilmente visibile il
lampeggiante del post-allarme. E possibile installare |
pit sirene all’'esterno per aumentare il livello di |
sicurezza del sistema, come previsto nella normativa
CEl EN 50131-1. Le sirene per interno hanno un
minore livello di emissione sonora. La nuova norma
europea di recente pubblicazione che disciplina le
caratteristiche delle sirene (WD) & la CEI EN 50131-4.

Sirena per interno Sirena per esterno

Avvisatori acustici di controllo (sirene) — WD (warning devices)
Esempio (parziale) di scheda di qualificazione sirene con confronto tra norme CEl e norme EN

Livelli
Norme CEI

Gradi
Norme EN
50131-4

Sirene per esterno

Protezionec ontro:

SO Vibrazionisinusoidali X X X X X X X
- Cado  +55°C  +60°Csecesig.
~ Cadoumidoincontinuo  40°C93% X X X X
- Freddo  -25°C  -25°C/-40°Cspec
.~ (Corosiones02 X X X

Prova immunita a:

| Verificabilita: [ RN T CHRR S
ST Tensione diguardia batteria (distinta dalle precedent) X
~ Sconnessionefisica della batteriascarica X

Controlli:

| Pressione acustica: [[NR T LT [ RN
| Max tempoallarme: [l T
| Autenomia: [ T
T Massimo | 80%in 20h |72k

LEGENDA

Op = prestazione opzionale; X = prestazione obbligatoria;

X*' = La mancanza della tensione di ricarica batteria deve generare o un’allarme, o un tamper, o un
guasto

Fonte: CEI' 79-2, EN 50131-4

47



7.3 Sistemi di trasmissione allarmi

Per la trasmissione remota di una condizione di
allarme ¢ raccomandabile lutilizzo di sistemi
ridondanti, come la trasmissione per mezzo
della linea telefonica PSTN in abbinamento ad
un dispositivo GSM che sara utilizzato nel caso di
anomalia o sabotaggio della linea filare (PSTNJ.
Naturalmente vi sono altri sistemi di trasmissione

allarmi come: ponti radio, linee dedicate, ecc che

saranno utilizzati in funzione del livello di sicurezza
scelto. Latipologia degli apparatidiallarme (sirene
e combinatori) & regolamentata a livello normativo
dalle CElI 79-3:2012; essa definisce il tipo di
comunicatori telefonici e di sirene per il livello di
prestazione dell'impianto realizzato. A partire dal
2° livello la presenza di un comunicatore telefonico
in aggiunta ad una sirena é obbligatorio.

Serial BUS

7.4  Alimentatori

Il gruppo di alimentazione & composto da:

* Un alimentatore

* Una batteria di accumulatori

Le batterie di accumulatori facenti parte dei gruppi
di alimentazione devono avere una capacita tale da
garantire, in caso di mancanza tensione di rete, una
autonomia di:

e T2oreperilgradole?2

e 60oreperilgrado3e4

Questi tempi possono essere dimezzati se si
notificano gli eventi ad un centro ricezione allarmi
dedicato [come citato nella norma CEI EN 50131-1).

7.5 Cavi elettrici (norme CEIl 64-8)

Le norme CEl 64-8 regolano linstallazione degli
impianti con particolare attenzione ai cavi di
collegamento. | cavi devono essere tutti di tipo
antifiamma non propaganti lincendio. Il loro
isolamento deve essere almeno uguale a quello dei
cavi esistenti nell'impianto.

La schermatura dei cavi e raccomandata ed utilizzata
per segnali in bassa frequenza.
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Le novita pit importanti introdotte dalla norma EN

50131-1 ed EN 50131-6 in merito agli alimentatori in

funzione del grado di prestazione sono:

° Sezionamento delle batterie a fine scarica

* Protezione dai corto circuiti e dai sovraccarichi

* Rilevazione del guasto della batteria

e Segnalazione batteria “bassa” con vincoli di
tempo [max di 5minuti)

* Protezione dalle sovratensioni solo per grado di
prestazioni 3 e 4




FORMAZIONE TECNOALARM

8.1 Corsi tecnici per installatori

Obiettivo strategico di Tecnoalarm & quello di
fornire una costante qualificazione ai propri
installatori, organizzando con cadenza costante,
presso le proprie Filiali italiane e le sedi degli

8.2 Attestato di partecipazione

Ai professionisti del settore che hanno partecipato
con profitto ai corsi viene rilasciato un attestato a

importatori esteri, corsi di formazione e seminari
tecnici e commerciali che tengono conto delle
esigenze del settore e dell'introduzione di nuovi
prodotti e tecnologie.

confermadelle capacita e delle qualifiche acquisite.
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DENTIKIT

9.1 Qualificazione professionale

Tecnoalarm ha tra i propri obiettivi strategici quello
di qualificare i propri installatori al massimo livello
professionale. Vengono infatti periodicamente

tenuti corsi di specializzazione mirati a fornire una
specifica ed approfondita conoscenza dei prodotti,
delle applicazioni standard e delle loro specifiche
tecniche, in funzione dei requisiti normativi volontari
e cogenti.

9.3 Un prezioso partner:
Eurocontrol Gestione Sicurezza

Eurocontrol Gestione Sicurezza, (Gruppo Tecnoalarm)
istituto di vigilanza operante 24 ore su 24 in via
esclusiva per i soli clienti Tecnoalarm ¢ in grado di
fornire un servizio complementare di telecontrollo che
permette diassicurare al cliente finale, anche nel caso
di sua assenza, la verifica e la gestione di un’eventuale
segnalazione di allarme proveniente dall'impianto
monitorato. | tecnici Eurocontrol sono in grado di
analizzare la tipologia di allarme, valutarne la cause,
visionare le immagini video delle eventuali telecamere
installate e, se necessario o opportuno, allertare le
forze dell’'ordine per un intervento immediato. In caso
di eventuale malfunzionamento Eurocontrol awvisa
l'installatore autorizzato di competenza, fornendo cosi
al cliente un servizio personalizzato e completo.
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Gli installatori Tecnoalarm si distinguono anche
per lattrezzatura specialistica necessaria per la
programmazione semplice ed avanzata dei sistemi
e dei componenti: personal computer portatili,
oscilloscopi, software di gestione, postazioni
computerizzate fisse di teleassistenza, valige demo
dei prodotti pit significativi ad uso dimostrativo per i
clienti finali, ecc.

9.2 Teleassistenza tecnica
e telegestione

L'installatore abilitato puo scegliere di installare ed
utilizzare | prodotti Tecnoalarm dotati di tecnologia
RSC (per programmare e regolare da remoto i vari
parametri del sistema di sicurezza con estrema
semplicital. Per motivi di sicurezza, l'accesso da
remoto deve essere pero sempre preventivamente
autorizzato dal cliente.




10.17 Norme CEIl e UNI
Classe 2
L'azienda installatrice deve operare nel Isolamento 300/500V
rispetto delle norme CEl e UNI, realizzando
l'impianto a "regola d'arte”. Per definizione
la “regola dell'arte” e soddisfatta quando si
osservano delle norme tecniche riconosciute. Classe 4
E buona regola, al fine di minimizzare possibili Isolamento 600/1000V
interferenze tra i segnali, evitare che i cavi del
sistema antintrusione transitino nelle stesse
condutture della rete di distribuzione elettrica;
se cid non & possibile, accertarsi che i cavi Cavo Twistato Classe 2
dell'impianto di sicurezza siano marchiati CEl Isolamento 300/500V
UNEL 36762.

10.2 Norma CEI UNEL 36762

Cavo Twistato Classe 4
Isolamento 600/1000V

| cavi dell'impianto di allarme, a partire dal
“Grado 2", conformi alla norma CEl UNEL
36762 possono essere posati in un unico
condotto, canalina, ecc. senza dover
interporre dei setti separatori con cavi
enegia fino a 0,6/1kV di tensione. Cavi antifurto in PVC (per interno edifici)

Posa per interno edifici

Cavi in PVC con caratteristiche di non E— )
propagazione dell'incendio. Norme di

riferimento:

CEI20/22-11, IEC 60332-3A, CEI UNEL 36762

Cavi antifurto LSZH (per interno edifici pubblici)

Posa per interno edifici pubblici

Cavi LSZH esenti da alogeni a bassa — )
emissione di fumi e gas tossici. Norme di

riferimento: CEl 20/22-111, IEC 60332-3C,

CEI UNEL 36762.

Cavi antifurto FM9HOM1C (per ambienti esterni)

Posa per ambienti esterni

Cavi FM9HOMI1C per pozzetti, canali,

tubazioni, con guaina in polietilene (PE]

che garantisce una buona impermeabilita

all’acqua e maggiore resistenza meccanica.

Norme di riferimento: CEl 20/22-11,

IEC60332-3C, CEI UNEL 36762.




11.1 Periodo di prova impianto

La messa in servizio di un impianto puo prevedere
un breve periodo di prova [concordato tra le
parti) nel corso del quale il sistema funzionera
normalmente ad esclusione degli allarmi acustici.

In questa fase si potra testare la funzionalita
dell'impianto ed affinare la sua programmazione,
per garantirne l'efficenza ed eliminare le cause di
allarmi impropri.

11.2 Fase di collaudo

Il collaudo consiste nella verifica funzionale ed
operativa di ogni singolo componente del sistema.
E un momento fondamentale per la verifica
delle prestazioni in rapporto al progetto tecnico
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approvato. Per questo & fondamentale la presenza
del cliente o del responsabile dell'impianto.

A fine lavori Uinstallatore ¢ tenuto a rilasciare un
certificato di avvenuto collaudo con esito positivo.



11.3 Fase di consegna

La fase di consegna dell'impianto dovra prevedere
la fornitura di disegni, schemi di collegamento,
dichiarazione di conformita, manuali d'uso per
'utente, annotazioni particolari utili nel periodo di
manutenzione e, naturalmente, un registro degli
interventi. Fa parte della procedura di consegna
dell'impianto al cliente un addestramento al
corretto uso del sistema antintrusione.
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12.1 Programma di manutenzione

| presupposti per il miglior mantenimento
dell'impianto antintrusione prevedono il rispetto di
un programma di adeguata manutenzione.

In particolare & consigliabile verificare periodica-
mente il funzionamento di rivelatori, sirene,
comunicatoritelefonicie ditutti glialtricomponenti
dell'impianto ogni 6 mesi circa, in funzione
del livello di rischio del sistema. L'esperienza
suggerisce di porre anche particolare attenzione
all'alimentazione ausiliaria (batterie di centrale e
di tutti i dispositivi autoalimentati). E auspicabile
che queste operazioni vengano svolte da personale

tecnico specializzato. E inoltre possibile, grazie
alla tecnologia RSC Tecnoalarm, ispezionare da
remoto ogni singolo componente per mezzo dei
software utilizzati dagli installatori autorizzati,
soddisfacendo cosi in modo esaustivo, quanto
previsto dalle recenti norme della serie EN
50131-x (dove si cita che uno dei due controlli
programmati puo essere effettuato da remoto).
Si ricorda che nell’ambito del regolamento per le
ditte registrate IMQ & previsto che un intervento
tecnico straordinario venga effettuato entro le 24
ore successive dalla chiamata.

12.2 Garanzia

La legge Europea stabilisce che nei rapporti tra
aziende il periodo di garanzia sia di 12 mesi mentre

nei rapporti tra aziende e privati deve essere di 24
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mesi. Tecnoalarm, certa della qualita dei propri
prodotti, ne ha esteso autonomamente la durata a
24 mesi per tutti i suoi clienti.



13
SISTEMI

REMOTA

Telesorveglianza
e videosorveglianza

Lacentraleoperativa Eurocontrol Gestione Sicurezza
da oltre quindici anni opera esclusivamente per
gli utenti dei sistemi di sicurezza TECNOALARM,
svolgendo servizi di telesorveglianza e televigilanza
24 ore su 24 su tutto il territorio nazionale con
'obiettivo di integrare un servizio a 360° per la
protezione del cliente e dei suoi beni.
Il monitoraggio e indirizzato ai seguenti servizi:
A. Sistemi antintrusione con ricezione dettagliata
delle segnalazioni:
singola / sequenza di zone in allarme con
descrizione delle aree interessate
manomissione e sabotaggio del sistema
taglio cavi accidentale o doloso
accessi al sistema con verifica degli orari,

oo

Dl TELESEGNALAZIONE

codici errati o chiavi false
parametri di funzionamento quali lo stato
della batteria, della rete di alimentazione e
guasti

Sistemi antirapina con ricezione dettagliata delle

segnalazioni:
da trasmettitori portatili, pulsanti o pedane
accessi in fasce orarie non previste o
disinserimenti sotto costrizione
mancati o ritardati inserimenti

Sistemi videosorveglianza

Sistemi antincendio / rilevazione gas

Sistemi di controllo tecnologici
blocco o anomalie di funzionamento di
ascensori, caldaie, celle frigorifere, ecc.
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ERESSE

14.1 Destinazione d'uso

Il presente decreto si applica agli impianti posti
al servizio degli edifici indipendentemente dalla
destinazione d'uso [(commerciali, produttive,
terziario, ecc.).

L D.M. 37/08 (ex 46/90)
PUNTI DI MAGGIORE
N

14.2 Impresa e personale
tecnico

La legge prescrive che linstallazione di un impianto
antintrusione sia eseguita da una impresa e da
personale tecnico abilitato (vedere DM 37/08).

Si precisa che e un atto obbligatorio la presentazione
di un progetto tecnico esecutivo controfirmato, sia
dal committente per accettazione, sia dal progettista
per assunzione di responsabilita (art.5 DM).

Vedi allegato "0 riportante i suggerimenti e le
informazionidaincludere nell'offerta di progettazione
dell'impianto.

14.3 Lettera B

Gli impianti antintrusione sono classificati nella
lettera B dell'articolo 1 (impianti elettroniciin genere).
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Abilitazione aziendale

Le imprese che operano nel settore degli impianti
antintrusione devono essere abilitate all'esercizio
delle attivita come prescritto nella lettera B e
devono avere un responsabile tecnico preposto
con atto formale in possesso dei requisiti
professionali richiesti nell'articolo 4.

Tali imprese hanno diritto ad un certificato
di riconoscimento rilasciato dalle competenti
commissioni provinciali per l'artigianato o dalle
competenti Camere di Commercio.

Personale tecnico

Anche il personale tecnico operativo deve rispondere
ai requisiti richiesti dall’articolo 4.

Progettazione impianti

La progettazione degli impianti e dei relativi
ampliamenti deve essere accompagnata da un
progettoredattodalresponsabiletecnicodell'impresa
installatrice abilitata. Per impianti complessi o di
grandi dimensioni, laddove richiamato dall'articolo 5,
lo stesso dovra essere redatto da un professionista
iscritto negli albi professionali, secondo la specifica
competenza tecnica richiesta.

Dichiarazione di conformita

L'impresa installatrice dovra rilasciare al committente
la dichiarazione di conformita degli impianti realizzati
nel rispetto delle norme degli articoli 6-7. Per tale
dichiarazione e disponibile il “modello I del D.M. 37/08.

Obblighi del committente

Obbligo del committente o proprietario & quello di
affidare i lavori ad una impresa abilitata e di sequire
scrupolosamente le istruzioni per l'uso ed i piani di
manutenzione dell'impianto e delle apparecchiature.
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14.9 Sportello unico per l'edilizia

di rifacimento o di installazione di nuovi impianti.

E obbligatorioil deposito presso lo sportello unico
procedura

per l'edilizia del progetto, della dichiarazione di E richiesta losservanza di tale
conformita o del certificato di collaudo in caso dall’articolo 11 del DM 37/08.

13-7-2010 Gazzetta Ufficiale Della Republica Italiana Serie generale - n. 161

Allegato |
(di cui all’articolo 7)

DICHIARAZIONE DI CONFORMITA DELL’IMPIANTO ALLA REGOLA DELL’ARTE

[LISTo] 1 (o ES o1 11 (o TP PRSP PRSP PPRPRPRRTIN:
titolare o legale rappresentante dell'impresa (ragione sociale) .....

Operante NEl SELEOIE .........coiiuiiiiiiiie e
... comune ......

............................... N e
PAt. IVA L

0O iscritta nel registro delle imprese (d.P.R. 771271995, n. 581)

(o ]| =R O Ty T=T o O I AN o TSR PR TSP
0O inscritta all'albo Provinciale delle imprese artigiane (I. 8/8/1985, n. 443) di
esecutrice dell'impianto (descrizione schematica) ...........cccoevveeiiiieeiiieeeiieeens

inteso come: [0 nuovo impianto 0 trasformazione

[0 AIIO (L) 1ttt h bbb h b h et e R b e e e e bbbt e bt e eh et e b e e e e
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LE NORME TECNICHE PIU

IMPORTANTI NEL SETTORE
ANTINTRUSIONE

15.1 Normative nazionali ed europee

La Comunita Europea ha stabilito una serie di
regole (direttive EN) che definiscono uno standard
qualitativo per tutti i paesi membri. Oltre alle
normative europee bisogna rispettare le normative
Nazionali (CEIl) che sono utilizzate dai vari Stati in

CEl § EN

Le direttive europee e nazionali si rivolgono con
particolare attenzione ai seguenti aspetti:

° PRODUZIONE DEGLI APPARATI
* PROGETTAZIONE, INSTALLAZIONE E
MANUTENZIONE DEGLI IMPIANTI

La produzione degli apparati nel rispetto delle
direttive Europee garantisce all'acquirente l'accesso
ad uno standard minimo di qualita del prodotto.
Il costruttore, dopo aver eseguito e superato
positivamente i test previsti dalle norme, puo
applicare la marcatura “CE" sui propri prodotti.
Permigliorare laqualitadel prodottoil costruttore puo
eseguire ulteriori test (in conformita alle normative
Nazionali e Internazionali) che garantiscono standard
superiori.

Tecnoalarm ha scelto da tempo di:

e Testare i propri prodotti con il grado piu alto di
severita delle normative applicabili, per ottenere
il massimo della affidabilita.

* Rivolgersi per buona parte dei test sui prodotti
all'lstituto IMQ che con il proprio marchio
garantisce che le apparecchiature rispettino le
normative CEl ed EN oggi in vigore.

Di seqguito indichiamo alcune prescrizioni per la

attesa che vengano sostituite da quelle europee.
L'osservanza di queste regole e fondamentale ai
fini della conformita all’'esecuzione dell'impianto a
“regola dell'arte”.

UNI g ISO

costruzione delle apparecchiature:
° Devono essere contenute in involucri protetti
apribili con l'uso di chiavi o attrezzi particolari.

° Devono avere resistenza meccanica atta a
sostenere le sollecitazioni del trasporto e
dell’esercizio ordinario.

* Le parti attive a tensione rete (es. i circuiti primari
degli alimentatori] devono essere protette contro
il contatto diretto da persone o cose attraverso un
adeguato isolamento.
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Se le apparecchiature risultano sensibili ai
campi elettromagnetici, elettrici o magnetici
esterni presenti nellambiente e/o procurati
da malintenzionati, devono essere previste dal
costruttore adeguate protezioni.

L'autoprotezione dell'involucro attiva un allarme,

a seconda del livello di prestazione richiesto,
causato dai seguenti tentativi di manomissione:

- apertura

- perforazione

- rimozione dell'intera apparecchiatura

- disorientamento

Protezione anti-apertura
e anti-asportazione

F— Scudo anti-perforazione
Protection ﬂ _el '
\ /

Protezione anti-schiuma

Protezione anti-apertura

Le apparecchiature considerate nelle norme CEl
ed EN devono riportare in modo chiaro e indelebile
i dati di targa.

Ciascuna apparecchiatura deve essere corredata
da una documentazione tecnica indicante le:

- caratteristiche funzionalli

livello di prestazioni

specifiche di collegamento
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- modalita di installazione e di servizio
- condizioni ambientali esterne entro cui

'apparecchiatura funziona correttamente

- regolazioni previste

- manuali di installazione
- manuali per utente

- ecc.



CEI 79-2
1998-02

Impianti antieffrazione, antintrusione, antifurto
e antiaggressione

Norme particolari per le apparecchiature

16.1 Norme ad uso dei costruttori

Le CEl 79-2 sono delle norme di prodotto che
descrivono le prestazioni che devono possedere le
diverse categorie di componenti che costituiscono
un sistema di allarme. Queste norme sono ad uso
esclusivo dei fabbricanti e vanno a interessare e
descrivere: centrali antintrusione, rivelatori per
interno ed esterno, sirene, combinatori telefonici,
chiavi, tastiere, ecc.

La norma classifica le prestazioni dei prodotti su tre
livelli:

e primo livello (basso rischio)

* secondo livello (medio rischio)

* terzo livello (alto rischio)

La norma CEIl 79-2 & una norma lItaliana in vigore da
molti anni. Alcune parti di essa saranno emendate
progressivamente con la pubblicazione delle norme
Europee della serie EN 50131-xx che tratteranno gli
stessi argomenti, aggiornati alle nuove tecnologie.
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CElI 79-3:2012
Impianti antieffrazione, antintrusione, antifurto
e antiaggressione

Norme particolari per gli impianti antieffrazione
e antintrusione

17.1 Norme per progettisti ed
installatori

Le CEl 79-3 sono norme ltaliane che descrivono
I requisiti per una installazione eseguita a regola
d’arte. Questa norma prevede che vengano utilizzati
dispositivi  classificati al  I-lI-lll  livello/grado,
cosi come descritto dalle norme CEl 79-2 ed EN
50131 (componenti]. Consente inoltre di calcolare
oggettivamente il grado di protezione raggiunto
attraverso opportune tabelle oltre a permettere di
stabilire dei criteri di progetto, di collegamento e di
verifica funzionale fino ad arrivare al programma di
manutenzione degli impianti.

La CEI 79-3 si € evoluta per poter integrare i requisiti
che derivano dalle norme Europee della serie EN
50131-1 che prevedono 4 “gradi di sicurezza” invece
dei 3 “livelli di prestazione”.

In relazione allimportanza degli argomenti trattati
e buona regola che gli installatori ne conoscano in
modo dettagliato il contenuto. Nel caso in cui esista
un contenzioso con Enti, Assicurazioni o Periti di
parte, essi potranno verificare che limpianto sia
stato eseguito in conformita alla Norma CEIl 79-3. Si
precisa che linstallatore & tenuto a rilasciare
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una dichiarazione di conformita alla presente norma.
Questo puo implicare anche una dichiarazione del
costruttore che attesti che le proprie apparecchiature
sono costruite in conformita alla norma CEl 79-2,
meglio ancora la presenza di un marchio volontario
di qualita (esempio IMQ)J.




CEIEN 50131-1
2008-02

Sistemi di allarme - Sistemi di allarme antintrusione
e antirapina

Parte 1: Prescrizioni di sistema

18.1 Descrizione

Le CEl EN 50131-1 sono norme Europee che
specificano le prescrizioni per i sistemi di allarme
intrusione e rapina installati in edifici con
interconnessioni filari e via radio. Prevede 4 gradi
di sicurezza e 4 classi ambientali. Un sistema di
sicurezza dovrebbe essere integrato da idonei

dispositivi e procedure per la sicurezza fisica allo
scopo di aumentarne Uefficacia, cosa che risulta
essere molto importante per gli impianti di grado
piu elevato. La norma ad oggi non comprende
le prescrizioni per impianti antintrusione per
esterno.
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CEICLC/TS 50131-7

(Guide di applicazione
sistema antintrusione)

CEI CLC/TS 50131-7

Sistemi di allarme - Sistemi di allarme intrusione
Parte 7: Guide di applicazione

19.1 Guide di applicazione

La CEICLC/TS50131-7 e una guida alla progetta-
zione, pianificazione, esercizio, installazione, messa
in servizio e manutenzione di sistemi di allarme
installati in edifici.

Questa guida applicativa si riferisce a tutte le classi
e livellidi sicurezza dei sistemi di allarme intrusione
di qualunque dimensione e complessita; dovrebbe
essere letta unitamente alla EN 50131-1




CEI EN 50131-5-3 (nuova normativa che sostituisce la CEl 79-16)
Sistemi di allarme - Sistemi di allarme intrusione

Parte 5-3: Requisiti per il collegamento
di apparecchiature che utilizzano tecnologia
in radio frequenza

20.17 Normativa

La CEIEN 50131-5-3 & una norma che si applica alle che utilizzano collegamenti in radio frequenza e che
apparecchiature e sistemi di rivelazione e segnalazione vengono installati in ambienti protetti.
dallarme intrusione, antifurto e antiaggressione

S
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Le tabelle di seguito riportate hanno l'obiettivo di puo essere verificato consultando il sito CEI
informare sull’atuale stato dell’arte sulle norme Comitato Elettrotecnico Italiano all'indirizzo
in vigore nel settore antitrusione. Tali normative www.ceiweb.it

sono in evoluzione, pertanto lo stato aggiornato

segue >
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Pubblicazione

CEI EN 50131-2-2

CEIEN 50131-2-3

CEI EN 50131-2-4

CEI EN 501341-2-5

CEI50131-2-6

CEICLC/TS 50131-2-7-1

CEICLC/TS 50131-2-7-2

CEICLC/TS 50131-2-7-3

CEI EN 50131-3

CEI CLC/TS 50398

CLC/TS 50398

CEIEN 50131-4

CEIEN 50131-4

CEI EN 50131-5-3

CEI EN 50131-6

CEI EN 50131-8

CEIEN 61082

Norma CEl




22.1 Vocabolario della sicurezza
antintrusione

Accecamento
(mascheramento). Azione atta a neutralizzare il
principio fisico del funzionamento del rivelatore

Allarme improprio

Allarme generato da eventi o cause di natura fortuita
che non corrispondono ad un reale tentativo di
intrusione. Ad esempio, l'attivazione di un sensore
causata daunfenomeno fisico tipico della funzionalita
del sensore stesso (irraggiamento solare, movimenti
tende, animali domestici, ecc.)

Analisi del rischio

Attivita che prende in esame le precauzioni da
adottare per la difesa e la protezione dei beni e degli
ambienti

Antiaccecamento
Contromisura atta a contrastare il tentativo di
accecamento del rivelatore

Antisabotaggio

E" una zona che & sempre attiva sia ad impianto
inserito che disinserito. A seguito di una eventuale
manomissione  dei  componenti  dell'impianto
provochera un allarme

Attuatore
Organo di comando o di segnalazione

Autoalimentazione
Apparecchiatura dotata di una fonte di energia
propria (batteria)

Autonomia

Periodo di tempo nel corso del quale la sorgente di
alimentazione secondaria e in grado di alimentare
il sistema antintrusione

Centrale antintrusione

Unita intelligente che gestisce tutte le funzioni di
un sistema di allarme, dove sono collegati tutti i
componenti (sensori, sirene, tastiere, combinatore
telefonico, ecc.)

Centro di ricezione allarmi

Centro costantemente presidiato al quale vengono
inviate le informazioni relative allo stato di pit sistemi
di sicurezza

Certificato di conformita dei prodotti

Il certificato di conformita di un prodotto ¢
'attestazione tipicamente rilasciata da un ente terzo
indipendente che comprova che un apparecchio
sottoposto a verifiche tecniche risponde alle norme
tecniche di riferimento

Certificazione
L'attivita di accertamento tecnico svolto da chi
rilascia il certificato di conformita dei prodotti

Chiave elettronica

Chiave con codice numerico di sicurezza [milioni di
combinazioni] per linserimento/disinserimento di
zone e della centrale antintrusione

Coda telefonica
E" Uinsieme delle telefonate che la centrale deve
effettuare (puo essere bloccata da un utente abilitato)

segue >
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Codici di autorizzazione

Chiavi logiche o fisiche che consentono l'accesso
alle funzioni di una centrale antintrusione

Comunicator

Comunicatore telefonico in grado di inviare e
trasferire segnalazioni ed eventi di allarme su
linea telefonica. Inoltre rende possibile, da remoto,
interazione con il sistema, tramite comandi specifici

Configurazione

Modifica delle prestazioni tecniche di un dispositivo
0 impostazione parametri funzionali per adattarlo
all'impiego cui e destinato

Contatto magnetico
Dispositivo di controllo apertura per porte e finestre
sensibile all'apertura (non autorizzata) invia un
allarme alla centrale

Crack
Forzatura dei codici di sicurezza mediante loro
individuazione e riconoscimento

Crittografia

Metodo di cifratura a codici atta a mascherare le
informazioni, le informazioni sono cosi disponibili
solo a chi & in possesso della chiave di decodifica

dB
Abbreviazione di decibel, unita di misura logaritmica
dellintensita di un suono o di una potenza elettrica

Default (predefinito)

Stato o valore iniziale [valori di fabbrica) di un
dispositivo prima della configurazione
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Dichiarazione di conformita dell'impianto
Dichiarazione rilasciata dall'impresa installatrice che
attesta che limpianto & stato realizzato secondo la
regola dell'arte, cosi come richiesto dalle normative
vigenti

Dichiarazione CE di conformita dei prodotti
Dichiarazioni di conformita rilasciate tipicamente
dai costruttori degli apparecchi e dei componenti in
riferimento a direttive Europee

Disinserimento
Azione di spegnimento di un sistema antifurto
(Disinserire)

Disorientamento
Azione dolosa atta a modificare il campo visivo del
sensore

Disqualifica

Capacita di un rivelatore di autoescludersi e/o di
generare una segnalazione dedicata nei casi in cui
agenti atmosferici possano attenuare il segnale
riducendo di conseguenza l'efficienza del dispositivo

Documentazione

Documenti cartacei (o in altra forma) preparati
durante la progettazione, installazione, messa in
servizio e consegna del sistema di allarme intrusione
che documentano i dettagli dello stesso

Effetto Doppler

Principio fisico. Quando un’onda elettromagnetica si
riflessa su un oggetto in movimento, la parte riflessa
cambia la propria frequenza in funzione della velocita
dell’'oggetto

segue >



Evento

Fatto che si verifica al raggiungimento di una
determinata condizione

Guasto
Condizione che impedisce o altera il regolare
funzionamento

GSM

Il Global System for Mobile Communications (GSM in
principio la sigla significava «Groupe spécial mobile»)
e attualmente lo standard di telefonia mobile piu
diffuso del mondo

Impianti a regola d’arte

Gliimpianti sono definiti “a regola d'arte” se realizzati
in conformita alle norme emanate dall’'UNI, dal CEl,
oppure da altra norma tecnica riconosciuta

Indirizzo
Informazione atta a identificare in modo univoco un
dispositivo del sistema

Inserimento
Inserire l'impianto antifurto (rendere attivi i sensori)

Interconnessione senza fili
Tecnologia che consente di scambiare informazioni
tra componenti di un sistema antintrusione via radio

Interfaccia

Dispositivo che consente di collegare e far interagire
tra loro dispositivi con diverse caratteristiche
tecnologiche

Interferenza

Fattore di disturbo in grado di alterare i segnali
elettrici che il sistema antintrusione utilizza per le
comunicazioni tra i componenti

Inviatore di messaggi su linea telefonica
Apparecchiatura atta ad inoltrare un messaggio in
fonia e/o pacchetti di dati in formato digitale

Manomissione
Azione deliberata e fraudolenta atta ad alterare il
regolare funzionamento di un dispositivo

Manutenzione correttiva
Intervento di personale specializzato atto ad eliminare
guasti ed anomalie del sistema

Manutenzione preventiva
Complesso di operazioni periodiche atte a mantenere
lo stato di normale funzionamento di un impianto

Messaggi vocali

Messaggio inviato dal combinatore telefonico ai
recapiti telefonici memorizzati, che forniscono
informazioni del tipo di allarme/guasto in corso

Monitoraggio
Processo di verifica del corretto funzionamento degli
apparati del sistema

Notifica di allarme
Trasferimento di una condizione di allarme a

dispositivi acustici/luminosi di segnalazione e/o a
sistemi di trasmissione di allarme

segue >
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Operatore
Persona incaricata di agire sulle apparecchiature
dell'impianto antintrusione per 'esercizio ordinario

0S5 Impianti antintrusione

Nell'ambito dei contratti pubblici occorre possedere
'attestazione SOA che dimostra il possesso dei
requisiti di qualificazione per la fornitura, montaggio,
manutenzione di impianti antintrusione

Password

Letteralmente “parola d'ordine”, puo essere una
sequenza pil o meno complessa di caratteri, numeri,
simboli, utilizzata per accedere a informazioni o
funzioni protette

Pet immunity

Funzione studiata per eliminare 1 falsi allarmi
generati da piccoli e medi animali domestici in
movimento nell’area protetta

Protezione esterna

Protezione di aree esterne, zone strategiche
o perimetri completi, tramite rilevatori idonei
tipo: sensori volumetrici a barriera perimetrale
(microonde), barriere infrarossi attivi e passivi, ecc.

Protezione perimetrale

Protezione di accessi perimetrali [(finestre, porte,
ecc.) tramite sensori che rilevino lapertura o il
passaggio di estranei

Protezione volumetrica

Modalita di protezione che agisce in modo
tridimensionale (altezza, larghezza e profondita)
nello spazio/volume diun locale chiuso. La protezione
puo essere realizzata con rilevatori a microonde
o ad infrarossi passivi o rilevatori che utilizzano la
combinazione di entrambi
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Protocollo
Insieme di regole che governano lo scambio o la
trasmissioni di segnali elettrici o dati elettronici fra
dispositivi

PSTN

Acronimo per Public Switched Telephone Network
(rete telefonica pubblica commutata), indica la rete
telefonica fissa

Random
Generazione di un evento che si manifesta in modo
casuale, evento governato da una logica inesplicabile

Rapina
Sottrazione di beni attuata mediante violenza o
minaccia

Registratore di eventi

Dispositivo preposto a immagazzinare in modo
cronologico gli stati operativi dell'impianto, gli
allarmi, guasti, sabotaggi, anomalie, ecc.

Riparazione

Complesso delle operazioni atte ad eliminare
un guasto per ristabilire lo stato di normale
funzionamento di un impianto

Ripristino

Procedura atta ad eliminare una condizione di
allarme, manomissione, guasto, ecc. per ripristinare
la centrale alla normale operativita
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Rivelatore a doppia tecnologia

Dispositivo che racchiude due rilevatori tipicamente
Radar ed Infrarosso. Questo dispositivo utilizza
sia il principio dell'Effetto Doppler per rilevare il
movimento di un corpo, sia la rivelazione termica
dell'infrarosso perrilevare il calore emesso dal corpo
umano in movimento. | rilevatori a doppia tecnologia
riducono drasticamente lincidenza dei “falsi allarmi”
dovuti ad eventuali disturbi ambientali

Rivelatore ad infrarossi (passivi)

Dispositivo elettronico che utilizza la rivelazione
termica dell'infrarosso per rilevare il calore emesso
dal corpo umano in movimento. Il dispositivo rileva
la fonte di calore tramite un sensore piroelettrico ed
una lente di rifrazione

Rivelatore a microonde

Dispositivo elettronico che utilizza il principio
dell'Effetto Doppler per la rivelazione di un corpo in
movimento. Il dispositivo rileva il movimento tramite
'emissione e lariflessione dionde elettromagnetiche,
che hanno frequenze comprese nella gammatra i 2,5
e 10,5 GHz

Rivelatore ad ultrasuoni

Dispositivo elettronico che utilizza il principio
dell'Effetto Doppler per la rivelazione di un corpo in
movimento. Il dispositivo rileva il movimento tramite
'emissione e lariflessione dionde elettromagnetiche,
che hanno frequenza acustica (non udibili] nella
gamma tra 22,5 e 45 KHz

Sicurezza attiva

Si realizza tramite dispositivi elettronici ad esempio
i componenti di un sistema antifurto, telecamere,
ed altri apparati dotati di particolari caratteristiche
deputatial controllo di attivita criminose o fraudolente

Sicurezza passiva
Si realizza tramite mezzi di difesa che resistono

passivamente all'attacco dei malintenzionati ad
esempio grate, persiane blindate, casseforti, porte
blindate, armadi corazzati, vetrate antisfondamento
e antiproiettile

SIM Card

Scheda che identifica l'abbonato ad un servizio di
telefonia mobile, la scheda di identificazione deve
essere inserita all'interno del telefono cellulare o
dell’apparecchi equivalente

Sistema BUS

Insieme di dispositivi e delle loro interconnessioni
che comunicano tra di loro utilizzando un supporto
di comunicazione comune detto BUS, lo scambio di
dati tra i dispositivi aviene secondo un protocollo di
comunicazione prestabilito

Sistema presidiato
Sistema vigilato nel quale il personale incaricato ad
intervenire & presente

Sorgente di alimentazione secondaria

Sorgente di alimentazione che in mancanza di
alimentazione da rete elettrica & in grado di erogare
energia al sistema per un periodo predeterminato

Tamper
Contatto di protezione anti-apertura e/o anti-

distacco che protegge il dispositivo dai tentativi di
manomissione
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Telecamera Speed dome

La Speed-Dome & una telecamera motorizzata,
controllabile da un operatore, munito di opportuna
consolle di comando che puo far ruotare in ogni
direzione e zoomare la telecamera. Le telecamere
Speed-Dome possono eseguire i movimenti in modo
automatico in base alla sequenza di movimenti
programmata

Telecamera all’infrarosso

Telecamera munita di emettitori di luce infrarossa
che consentono la ripresa delle immagini (visione)
anche di notte

Telecontrollo

Controllo di un sistema o di un dispositivo eseguito
da postazione remota. Il controllo remoto consente
al servizio tecnico di una azienda di collegarsi
tramite mezzi telematici al sistema o al dispositivo ed
eseguire su diesso operazionidi diagnosi, assistenza,
programmazione ecc.
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Unita abitativa isolata
Villa o cascina o appartamento distante dal centro
abitato

Unita abitativa non isolata
Appartamento in un condominio in un centro abitato

Wireless

Letteralmente senza filo (via radio), indica sistemi o
dispositiviche nonnecessitanodicavidicollegamento
per poter comunicare tra di loro



Impianti di allarme intrusione - edizione CEl

CEICLC/TS 50131-7 - Guida applicativa per sistemi di allarme intrusione

CEI 79-2 - Norme particolari per le apparecchiature intrusione (uso dei produttori)

CEI' 79-3 - Norme particolari per impianti antintrusione, criteri di progetto

CEI'EN 50131-1 Prescrizioni di sistema allarme antintrusione

CEI EN 50131-2-x Prescrizioni per rivelatori vari

CEI' EN 50131-3 Apparati di controllo e indicazione per centrali d’allarme antintrusione

CEI'EN 50131-6 Alimentatori per sistemi d'allarme antintrusione

D.M. 37/2008 Si applica agli impianti posti al sevizio degli edifici indipendentemente dalla destinazione d'uso

CEI'EN 50131-5-3 Requisiti per il collegamento di apparecchiature che utilizzano tecnologia in radiofrequenza
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F/1

G/1

G/2
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Calcolo dell’'autonomia dell'impianto

Dimensionamento della batteria

Scelta dell’alimentatore

Dimensionamento dei cavi di collegamento

Dichiarazione di conformita dell'impianto

Esempio protezione abitazione al “I livello”

Particolari del calcolo automatico (protezione al primo livello)
Esempio protezione abitazione al “II livello”

Secondo esempio protezione abitazione al “ll livello”
Particolari del calcolo automatico (protezione al secondo livello)
Esempio di un registro eventi

Normative d'obbligo al rispetto della “regola d'arte”

Modulo di verbale di collaudo

Proposta di manutenzione programmata (esempio)

Modalita di manutenzione da remoto

Verifica funzionale dell'impianto di allarme Intrusione e Rapina
Modalita di consegna impianto

Informazioni da includere nell’offerta

Interconnessioni



ALLEGATO A

Calcolo dell’ autonomia di un impianto

La tabella sotto riportata suggerisce come poter
calcolare l'autonomia di un sistema di allarme,
ovvero per quale periodo di tempo (espresso in
ore) questi & in grado di funzionare perfettamente
senza originare alcun tipo di malfunzionamento
con il solo ausilio delle batterie (alimentazione
secondaria).

E questa la condizione determinata dall'assenza
della tensione di rete 230V, denominata anche
“alimentazione primaria”.

Consumo

Si assume:

Per poter fare questo calcolo bisogna innanzitutto
conoscere le caratteristiche tecniche di ogni singolo
elemento che compone il sistema. Normalmente
tutti i dati necessari relativi agli assorbimenti sono
reperibili all'interno dei manuali tecnici.

Le misure si intendono eseguite nello stato di quiete
(sistema con programmi inseriti ma nessuna sirena
in segnalazione). Si riporta, per completezza di
informazione, anche la situazione degli assorbimenti
nel corso di un allarme.

In allarme

A riposo

o Capacita reale di una batteria = 80% della capacita dichiarata per cui:

Cr=Cdx0.8
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ALLEGATO B

Dimensionamento della batteria

Come determinare il consumo max di corrente per avere dalla batteria 24 ore di autonomia

Calcolo per determinare la capacita minima della batteria per avere 24 ore di autonomia

Totale del consumo a riposo in mA nell'esempio: 174 mA
Totale del consumo in allarme in mA nell'esempio: 573 mA

[(174 mA x 24 ore) + (573 mA x 0,066%) x 1,25**] /1000 = (4176 + 37) x 1,25 /1000 =| 5,27 A/h

*0,066 & il numero di ore che ci sono in 4 minuti di allarme, ovvero 4/60
**1,25 perché si considera utile 80% della capacita dichiarata della batteria

Questo significa che nell'esempio la batteria da utilizzare, per garantire

24 ore di autonomia, deve avere una capacita nominale (indicata sull'etichetta)
uguale o superiore a 5,27 A/h (ovvero 6 A/h).
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ALLEGATOC

Scelta dell’alimentatore

Sovente accade che alla base di malfunzionamenti specificato nelle normative, in ore (nell’'esempio
di un sistema di allarme vi siano problemi legati 80% in 24 ore)

all'alimentazione. E quindi importantissimo dimen-

sionare in modo corretto l'alimentatore affinché il e |l totale delle capacita delle batterie usate

sistema antintrusione possa funzionare al meglio. nell'impianto e caricate dallo stesso
alimentatore (somma delle capacita in A/h
Per poter fare questa analisi, bisogna conoscere: della batteria di centrale e dei mezzi di notifica

dell’allarme)
* |ltotale del consumo a riposo della centrale, dei

sensori e dei mezzi di notifica dell’allarme [(tutti Siipotizzi di avere in centrale una batteria da 7 A/h

i componenti non alimentati), in mA e di una sirena autoalimentata con una batteria da

2 A/h. La corrente (in A/h) che dovra come essere

e |ltempo minimo di ricarica delle batterie in grado di erogare l'alimentatore sara pari a: [vedi

riquadro in basso)
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ALLEGATOD

Dimensionamento dei cavi

Puo accadere che per consuetudine si utilizzino
cavi di una particolare sezione senza soffermarsi
sulle leggi della fisica e dellelettricita che ne
dovrebbero determinare la scelta.

In questa scheda si tralasceranno i gradi di
isolamento che governano le regole di coesistenza
tra cavi a bassissima tensione [12V) con quelli a
tensione di rete 230V e 380V.

L'esempio qui sotto riportato si riferisce a cavi in rame.
Innanzitutto bisogna conoscere la resistenza specifica rapportata alla sezione.

Sezione del cavo Resistenza
in mm? specmca

Si affronteranno invece aspetti legati alla sezione
conduttrice di un cavo. E importante che in funzione
della sua lunghezza, della corrente assorbita
all’altro capo e della caduta massima di tensione,
che il nostro dispositivo utilizzatore sia in grado di
funzionare regolarmente senza che si verifichi un
degrado delle sue prestazioni.

Esempio 1

CALCOLO DELLA CADUTA DI TENSIONE

| ass = 180mA

Arrivo:

Centrale
Vout 13,7V
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Esempio 2

CALCOLO DELLA CADUTA DI TENSIONE

lass=17mA

3

Arrivo: '1 3,6V

Centrale
Vout 13,7V




ALLEGATO E

Dichiarazione di conformita

13-7-2010 Gazzetta Ufficiale Della Republica Italiana Serie generale - n. 161

Allegato |
(di cui all’articolo 7)

DICHIARAZIONE DI CONFORMITA DELL'IMPIANTO ALLA REGOLA DELL’ARTE

[T SOTOSCITIIO ...ttt h et b e e b e bt et b e e h bt e b e e e st e e bt e e b e e e b e oo b b e s et e et b e e st e s b e e st e e e et
titolare o legale rappresentante dell'impresa (ragione SOCIAIR) ........cccuiiiiiiiiiiii ettt
OPEraNte NEI SELIOTE ....oiiiiiiiiii et CON Sede IN Via ..ceevvvieiieiiiciece
............................... N e sreessieeeeseeess COMUNE e (PTOVL i) tEL s
PAt. IVA L

0 iscritta nel registro delle imprese (d.P.R. 771271995, n. 581)

della CAMEIA CLLALAL I ..ottt h bbbttt h bt bt et e s h et bt e b e et
0 inscritta all’albo Provinciale delle imprese artigiane (I. 8/8/1985, n. 443) di .......cccovviiiiiiiiieiieeeee |3 PR
esecutrice dell'impianto (deSCrizioNe SCHEMALICA) ..........iiuiiiiiiiii ettt e
inteso come: 0 nuovo impianto 0 trasformazione 0 ampliamento 0 manutenzione straordinaria
[ 1L Lo I 1 T O TP PP PT P PR PROURRPPN

Nota - Per gli impianti a gas specificare il tipo di gas distribuito: canalizzato della 12 - 22 - 32 famiglia; GPL da recipienti mobili; GPL da serbatoio
fisso. Per gli impianti elettrici specificare la potenza massima impegnabile.

COMMISSIONALO GA: ...vieetieiieie ittt b ettt installato nei locali siti nel comune di
......... )via .... n. . .. scala ...
... di proprieta di (nome, cognome o ragione sociale e indirizzo) ...........ccccovveiiennne

in edificio adibito ad uso: [ industriale O civile O commercio 0 altri usi;

DICHIARA
sotto la propria personale responsabilita, che I'impianto e stato realizzato in modo conforme alla regola dell’arte,
secondo quanto previsto dall’art. 6, tenuto conto delle condizioni di esercizio e degli usi a cui & destinato I'edificio,
avendo in particolare:
[ rispettato il progetto redatto ai SeNSi dell’art. 5 da (2) ...coouuuiniiiiiii et
[ seguito la norma tecnica applicabile all'impiego (3) ...

[ installato componenti e materiali adatti al luogo di installazione (artt. 5 e 6);
[ controllato I'impianto ai fini della sicurezza e della funzionalita con esito positivo, avendo eseguito le verifiche
richieste dalle norme e dalle disposizioni di legge.

Allegati obbligatori:

[ progetto ai sensi degli articoli 5 e 7 (4);

O relazione con tipologie dei materiali utilizzati (5);

O schema di impianto realizzato (6);

[ copia del certificato di riconoscimento dei requisiti tecnico-proffessionali;

[ attestazione di conformita per impianto realizzato con materiali o sistemi non normalizzati (8)

Allegati facoltativi (9):

DECLINA
ogni ressponsabilita per sinistri a persone o a cose derivanti da manomissione dell'impianto da parte di terzi ovvero
da carenze di manutenzione o riparazione.

Il responsabile tecnico Il dichiarante

(timbro e firma) (timbro e firma)

AVVERTENZE PER IL COMMITTENTE: responsabilita del committente o del proprietario, art. 8 (10)
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ALLEGATO F1
Premessa generale

Le norme CEIl 79-3 sono state concepite per poter
attribuire ad ogni singolo sistema antintrusione un
valore numerico che consente di calcolare se una
data installazione raggiunge il livello di prestazione
voluto.

In alternativa al metodo matematico, con la nuova
edizione 2012 delle CEl 79-3 e diventato possibile
calcolare il livello di prestazione di un impianto
mediante un pit semplice metodo tabellare. Per i
dettagli, si raccomanda vivamente la consultazione
della norma di cui sopra. Le norme CEI EN50131

invece prevedono 4 gradi di prestazione, al posto di
3 livelli.

Si segnala che ad oggi le norme EN non prevedono
un metodo oggettivo di calcolo.

Nota. Si ricorda che concorrono al calcolo diversi
fattori, tra i quali il tipo di posa dei cavi, la loro
ubicazione, i controlli delle interconnessioni
[controlli sulle interruzioni e/o sabotaggi dei cavi)
e la sostituzione intenzionale delle informazioni tra
i dispositivi e la centrale [es. bilanciamenti linee,
crittografie, ecc).

Unita abitativa isolata - soluzione 1 - primo livello di prestazione
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L'esempio e riferito alla protezione di un'abitazione isolata (villa) al primo livello di prestazione. In questo caso
l'area esterna & protetta mediante dei rivelatori volumetrici di movimento barriera ad infrarossi passivi TRIRED
che controllano l'accesso alle finestre e porte. L'interno & sorvegliato da un rivelatore volumetrico Twintec
situatoin un locale “trappola” (ove si puo prevedere che un intruso vi transiti). La notifica dell’allarme & affidata
ad un inviatore di messaggi ATS1 [combinatore telefonico) su linee PSTN/GSM, (utilizzo obbligatorio).

| mezzi di notifica allarme sono stati rinforzati come previsto dalla normativa mediante l'aggiunta (opzionale) di:
N. 1 sirena per esterno [esempio SAEL2010]

N. 1 sirena per interno [esempio SIREL2000)

Lista materiali Tecnoalarm occorrenti per la protezione sopra citata:
2 Centrale TP8-28 GSM

1 Tastiera di comando LCD 300S o inseritore a chiave elettronica
2 Rivelatori TRIRED

1 Rivelatore doppia tecnologia TWINTEC

1 Sirena per interno SIREL 2000

1 Sirena per esterno SAEL 2010

zzzzzz

Nota. | calcoli sono effettuati sulla base dei metodi tabellari delle CEl 79-3:2012

Calcolo automatico del livello complessivo dell'impianto primo livello
L/

Arch ~ Impianto_Base ~ Rivelatori = Insuperabilitd = Guida =

Home Inserisci Layout di pagina Formule Dati Revisione Visualiza Sviluppo

| Componenti aggluntivi

Barre degli strument| personalizzate s
- Abitzzione — R =)
~ Quutl o .
| & | & c o | e [ ¥ | o | & AEic: Binkigde. Avelo
Rivelatori 0,0800 o
I Centrale 1
B Organi comando 1 App. Opzionall 0,8000
Interconnessioni 3 App. Essenziall 0,3333
Organi alimentaz. 1 0,2667 1

Fattore di merito del sottosistema apparaticentrale  0,2667

Livello di prestazione del sottosistema apparati cen 1 4n. Mecre i =
Livello Impianto 0
Avvisatori acustici e : § Soglie Apparati Essenziali (S8)
_ Inviatori messaggio 1 0.:.10.,.0,25%%L1%%°0,45...L.2...,0,807°L 351
| Fattore di merito del sottosistema dispositividialla  0,3667 Sogle Dispositivi di Allarme (SC)
Livello di prestazione del sottosistema dispositivid 1 0,,.0,..0, 1059 15950, 45, . 2.,..0, 75553551

(<merc| [ B | [ Rv.> | [[Regsteconfigurazione |

| LIVELLO COMPLESSIVO DELL'IMPIANTO 1

Arch = Impianto_Base * Rivelatori * Insuperabilitd - Guida +

Barre degli strument| personalizzate

- & Sottosistemi: Centrale ed app. Cpzionali (F8) e Dispositiv di Allarme (FC) |- 2=
= - e — — e —— — Livells
A B c po.| € | & | g H | o luago pcotelts .
) Presenza di una rivelazione d
Centrale 1 Centrale . .1:. 3 &) |manomissione accidentale o
B Organi comando : § Organi Comando @ -
Interconnessioni ; | Interconnessioni o1 Yul m';ml o Fraa B
Organi alimentaz. L4 Org. Alimentazione B f5.3=3"
Fattore di merito del sottosistema apparati centrale  0,2667 m"l"::?:wl o d’g""‘m ok
Livello di prestazione del sottosistema apparati cen 1 0. Eentrakes - funzionalita della sezione d!
VGG servita dal cavo stesso
gt 8 *f5,3m 5"
Org. Registrazione g - E dﬁu_b uec!dm;mmwm i
Avvisatori acusticie 1 e m"'m'd“,‘,';,“
Inviatori messaggio 1 corto-cirauito di conduttori
Fattore di merito del sottosistema dispositividialla  0,3667 AN Acus tico s, 2@ O 0 | pressrzs di una protezione dei segnal
Livello di prestazione del sottosistema dispositivid 1 Inviatori messaggie @ e ottenuta mediante <
| IVELLO COMPLESSIVO DELLIMPIANTO 1
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ALLEGATO F2
Unita abitativa isolata - soluzione 2 - primo livello di prestazione

L'esempio & riferito alla protezione di un'abitazione isolata (villa) al primo livello di prestazione.

In questo caso sono protetti tutti gli accessi (aperture) e le superfici (finestre apribili e porta di ingresso) che
possono essere oggetto di attacchi.

Inoltre sono stati previsti 2 rivelatori volumetrici a doppia tecnologia ad integrazione delle protezioni perimetrali,
in locali ritenuti “ a pit alto rischio” o contenenti i beni di maggior valore.

La notifica dell'allarme & affidata ad un inviatore di messaggi ATST (combinatore telefonico) su linee PSTN/
GSM. I mezzi di notifica allarme sono stati rinforzati mediante l'aggiunta di:

N. 1 Sirena per interno (esempio SIREL2000)

N. 1 Sirena per esterno SAEL 2010

Lista materiali Tecnoalarm occorrenti per la protezione sopra citata:

N. 1 Centrale TP8-28 GSM

N. 1 Tastiera di comando LCD 300/S o inseritore a chiave elettronica
N.5 Contatti magnetici

N.5 Rivelatori inerziali o equivalenti mezzi a protezione delle superfici
N. 2 Rivelatori doppia tecnologia TWINTEC

N. 1 Sirena per interno SIREL 2000

N. 1 Sirena per esterno SAEL 2010

Nota. | calcoli sono effettuati sulla base dei metodi tabellari delle CEl 79-3:2012
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ALLEGATO F3
Unita abitativa non isolata - h accessi > 4m dal suolo - secondo livello di prestazione

Soluzione 1

o)

L'esempio e riferito alla protezione di un‘abitazione al secondo livello di prestazione, in un contesto condominiale.
Secondo le norme di installazione CEl 79-3 in questo esempio si assume che tale unita abitativa non ha degli
accessi praticabili con h < 4m dal suolo (quindi sono esclusi il PT- P1 e [ ultimo piano).

In questo caso sono protetti tutti gli accessi (aperture] e le superfici [finestre apribili e porta di ingresso) che
possono essere oggetto di attacchi. Inoltre sono stati previsti 2 rivelatori volumetrici a doppia tecnologia ad
integrazione delle protezioni perimetrali, in locali ritenuti “a pit alto rischio” o contenenti i beni di maggior valore.
La notifica degli allarmi ¢ affidata ad un combinatore GSM integrato nella centrale.

I mezzi di notifica allarme sono stati rinforzati mediante l'aggiunta di:

N. 1 sirena per interno (esempio SIREL2000)

N. T inviatore di messaggi su linea PSTN classificato come ATS2 (allarme vocale)

La notifica dell'allarme ¢é affidata ad un inviatore di messaggi su linea PSTN (ATS2).

ista materiali Tecnoalarm occorrenti per la protezione sopra citata:

A Centrale TP8-28 GSM

Tastiera di comando LCD 300/S o inseritore a chiave elettronica
Contatti magnetici

Rivelatori inerziali o equivalenti mezzi a protezione delle superfici
Rivelatori doppia tecnologia TWINTEC

Sirena per interno SIREL 2000

L
N
N
N
N.
N
N
N Sirena per esterno SAEL 2010

NN I S SUN

Nota. | calcoli sono effettuati sulla base dei metodi tabellari delle CEl 79-3:2012
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Calcolo automatico del livello complessivo dell'impianto secondo livello

A LS Jon J e Joe Jos Jou Jov Job Jox Tt Jow [~ [l

| Livello di prestazione sottosistema rivelatori (LA) 2

I Unita periferica cent
A ImpiantoTVCC

2 oo

123 0051 123 0051
A @O 0OXe @00 B XD

Ceotple | spefs OO BXO BO0 @ XD

8 Organi comando
Interconnessioni
| ~ Organi alimentaz. M |
 Fattore di merito del sottosistema apparati centrale 0,533
| Livello di prestazione del sottosistema apparaticen 2

[ S S SRy ¥

Avvisatori acusticie 2

i Invistorl messaggio| 2 | B [
| Fattore di merito del sottosistema dispositivi dialla  0,7333
| Livello di prestazione del sottosistema dispositivid 2

‘Superfici o o
Volumi | | . /"
[/ . | . |
\Accessi | L | /"

‘Superfici [ I | /A

I Volumi " /i | [
uh:;f;'mm":ﬂm&ﬁm - o;smo 123 0051 123 0051
i : ' o8C 0¥e GOOB XD
| Unitaperifericacent 0 ' C|seee 0RO OXE ®OC@®XO
[ A implantoTVCC | O | ' i 080 Deo

Registratore eventi ' | |

&

. Cenale | 2
I_jB Organicomando 2

[Interconnessioni | 2
| Organialimentaz. 2 1
| Fattore di merito del sottosistema apparati centrale ed op. 0,5333
| Livelio di prestazione del sottosistema apparati centrale e 2

{Avvisstori acusticle| 2

| \Inviatori messaggio 2z ) | |
 Fattore di merito del sottosistema dispositivi di allarme (F 0,7333
 Livello di prestazione del sottosistema dispositividiallam 2
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ALLEGATO F4
Unita abitativa non isolata - h accessi < 4m dal suolo - secondo livello di prestazione

Soluzione 2

L'esempio ¢ riferito alla protezione di un‘abitazione al secondo livello di prestazione, inserita in un contesto
condominiale posta al PT, P1 oppure all'ultimo piano (accessi praticabili con h < 4m). In questo caso sono protetti
tutti gli accessi (aperture] e le superfici (finestre apribili) che possono essere oggetto di attacchi, mediante delle
barriere ad infrarossi attivi (anche un alloggio posto all'ultimo piano si considera possa essere raggiunto calandosi
dal tetto/solaio). La porta diingresso & protetta mediante contatto magnetico e rivelatore inerziale. Inoltre sono stati
previsti 2 rivelatori volumetrici a doppia tecnologia ad integrazione delle protezioni perimetrali, in locali ritenuti “a
pit alto rischio”.

La notifica degli allarmi & affidata ad un combinatore GSM integrato nella centrale.

| mezzi di notifica allarme sono stati rinforzati mediante l'aggiunta di:

N. 1 sirena per interno (esempio SIREL2000)

N. 1 inviatore di messaggi su linea PSTN classificato come ATS2 (allarme vocale).

ista materiali Tecnoalarm occorrenti per la protezione sopra citata:

A Centrale TP8-28 GSM

Tastiera di comando LCD300/S o inseritore a chiave elettronica
Barriere ad infrarossi attivi “winbeam” o “doorbeam”

Contatto magnetico

Rivelatore inerziale o equivalente mezzo a protezione delle superfici
Rivelatori doppia tecnologia TWINTEC

Sirena perinterno SIREL 2000

L
N
N
N.
N.
N
N
N
N Sirena per esterno SAEL 2010

—_, e N — — N

Nota. | calcoli sono effettuati sulla base dei metodi tabellari delle CEI 79-3:2012
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ALLEGATO F5
Unita abitativa non isolata - h accessi > 4m dal suolo - secondo livello di prestazione

Soluzione 3

--.
Sy NuR
S5 Yy

\, ’.

L'esempio ¢ riferito alla protezione di un‘abitazione al secondo livello di prestazione, inserita in un contesto
condominiale. Secondo le norme di installazione CEl 79-3 in questo esempio si assume che tale unita abitativa non
ha degli accessi praticabili con h<4m [quindi sono esclusiil PT- P1 e " ultimo piano). La protezione prevede l'utilizzo
di 5rivelatori DT, e la protezione di ogni porta di accesso perimetrale, per la notifica allarmi, & sufficiente un inviatore
di messaggi di tipo ATS3, ovvero in grado di inviare messaggi in modo criptato verso un centro di televigilanza, che
puo anche gestire protocolli IP. Questo puo rendere facoltativa la prescrizione di installare avvisatori acustici.

Lista materiali Tecnoalarm occorrenti per la protezione sopra citata:

A Centrale TP8-28 PSTN

Awvisatore telefonico Tecnocell GSM

Tastiera di comando LCD300/S o inseritore a chiave elettronica
Rivelatori doppia tecnologia TWINTEC

Contatto magnetico

Rivelatore inerziale o equivalente mezzo a protezione delle superfici
Sirena per interno SIREL 2000 (in opzione)

N
N
N
N
N.
N
N
N Sirena per esterno SAEL 2010 (in opzione]

—_ s s U —

Note. a) | calcoli sono effettuati sulla base dei metodi tabellari delle CEl 79-3:2012. b) le definizioni ATS1, ATS?2
e ATS3 si riferiscono ai criteri di prestazione degli awisatori telefonici CEI EN50131-1.
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ALLEGATO G

Esempio di un registro eventi: guasti, prove, ecc.

(= (o [ =11 0 1= 1 o SRR

NOME € INAINIZZO: ..o e eeen e eaanenn

ROSPONSADIIS. vy iR S Data sosmusnassimess
...................................... Data ....ocovveviieennnns
....................................... PAEA isciviienniaminnsanvies

Installatore del sistema

diallarme Intrusione et B | - [

Manutentore del sistema

di allarme intrusione .........cccoeiveeiiiiiiiiiiieieeeeeeaas Data ....ooovveeiiiiiicii

MONItOrato da: e e e

Numero di telefono:  ......coooveevniiieen. Da contattare in caso di necessita

Dati evento:

Data Ora Evento Azione richiesta Data di Sigla
completamento
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ALLEGATOH

Le normative che obbligano al rispetto della “regola d'arte” per produttori e
installatori di apparati e impianti di sicurezza

Codice Civile - “Responsabilita civile verso terzi ex artt. (es. condotte omissive dei dipendenti
el/o preposti della societa installatrice di cui questa deve rispondere ex Art. 1228 e/o 2049, per
inadempimento contrattuale ma pure per responsabilita aquiliana ex Art. 2043); Art. 1519-quater:
“Il_ venditore & responsabile nei confronti del consumatore per qualsiasi difetto di conformita
esistente al momento della consegna del bene”. Art. 1494 — “Risarcimento del danno”.... In
ogni caso il venditore e tenuto verso il compratore al risarcimento del danno (ex Art. 1223),
se non prova di avere ignorato senza colpa i vizi della cosa. Il venditore deve altresi risarcire
al compratore i danni derivati dai vizi della cosa. L’art. 1519-sexies ha modificato il periodo di
prescrizione, per la cosa acquistata nel negozio del venditore, che era stato stabilito in 8 gg.(ex
Art. 1495) fino a 2 anni.

D.P.R. n° 224 del 24/05/1988 “Attuazione della direttiva CEE n. 85/374 relativa al ravvicinamento
delle disposizioni legislative, regolamentari e amministrative degli Stati membri in materia di
responsabilitd per danno da prodotti difettosi, ai sensi dell’art. 15 della legge 16 aprile 1987, n.
183 (Suppl. Ord. G.U. n. 146 del 23/06/1988").

Legge 46 del 5/03/1990 “Norme per la sicurezza degli impianti” (parzialmente abrogata).

D.Lgs. n. 172 del 21/05/2004 “Attuazione della direttiva n. 2001/95/CE relativa alla sicurezza
generale dei prodotti”.

Legge 31 luglio 2005, n. 155 “Conversione in legge, con modificazioni, del decreto-legge 27
luglio 2005, n. 144, recante misure urgenti per il contrasto del terrorismo internazionale” ex Art.
7 bis — Sicurezza Telematica.....e Art. 9 bis — Prevenzione antiterrorismo negli aeroporti....”.

D.M. 37 del 22/01/2008 “Regolamento concernente I'attuazione dell’articolo 11-quaterdecies,
comma 13, lettera a) dellalegge n. 248 del 2 dicembre 2005, recante riordino delle disposizioni
in materia di attivita di installazione degli impianti all'interno degli edifici”; Responsabilita
dell'installatore ex Art. 6 “Realizzazione e installazione degli impianti” e Art. 7 “Dichiarazione di
conformita”.

D.Lgs. 81 del 9/04/2008 e s.m.i. “Attuazione dell’articolo 1 della legge 3 agosto 2007, n.123,
in materia di tutela della salute e della sicurezza nei luoghi di lavoro* (Testo Unico sulla
sicurezza e igiene nei luoghi di lavoro);V. anche Art.23 “Obblighi dei fabbricanti e fornitori; Art.24
“Obblighi degli installatori” e Art. 30 che richiama il D.Lgs. 231/2001 sulla Responsabilita degli
amministratori della societa”(es. Sentenza Tribunale Torino VS. Thyssen Krupp del 2011)

D.M. 19/05/2010 “Modifica degli allegati al decreto 22 gennaio 2008, n. 37, concernente il
regolamento in materia di attivita di installazione degli impianti all'interno degli edifici”.

Le principali disposizioni vigenti in materia di Privacy:

* Codice Penale: Interferenze illecite nella vita privata, ex Art. 615 bis C.P.;
* Legge n. 300/1970 “Statuto dei lavoratori”, ex Art. 4-

* Ministero dell’Interno — Dip. Pubblica Sicurezza “Circolare n.558/A/421.2/70/456 del
8/02/2005: “Sistemi di videosorveglianza. Definizione di linee guida in materia”.
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ALLEGATO I

Verbale di collaudo (modulo)

Spett.le/egr. sig.

Indata .........cccoeeevnennnn. presso (azienda 0 privato) .......ccoeeevveiiieiiiieiiieeieeenn, indirizzo ............
Citta oo, , alla presenza dei sottoelencati rappresentanti del committente e
della ditta

installatrice, si € prceduto al collaudo dell'impianto (antintrusione, rapina, €CC.) .......cccoeevvvevinnennnn..
oo TSy (o I= W o] f01 (=4 o] 0 [= o 1= I PSPPI

Si é constatato la rispondenza sia humerica che qualitativa delle apparecchiature fornite
secondo quanto previsto nel preventivo/ordine accettato dal committente (nr. .............. del.../...]...)

Gli intervenuti al collaudo:
P er Il oMMt NI ettt e e et eaanas

Per la Azienda iNStallatriCe: ....veieiie e

ALLEGATO L

Proposta di manutenzione programmata (esempio)

Con riferimento alle intese verbali intercorse, qui di seguito Vi trascriviamo le pattuizioni
che regoleranno la manutenzione degli impianti di sicurezza installati presso i Vs locali di
...................... per i prossimi 12 mesi dalla data di decorrenza.

Visite di manutenzione

a) Ordinarie (n. 2 annuali)

Durante le quali saranno eseguite tutte le operazioni di controllo e prove, tali visite saranno
effettuate ad intervalli di 6 mesi (come prescritto dalle normative), con I'intesa che se nel semestre
dovesse essere eseguita una visita straordinaria, questa assorbira quella periodica ordinaria.

Le apparecchiature installate sono:
Nr. 01 Centrale di allarme antintrusione modello TP8-28 GSM
Nr. 06 Rilevatori doppia tecnologia su bus modello Twintec Bus
Nr. 01 Inseritore a chiave
Nr. 01 Tastiera/console di comando LCDPROX1
Nr. 01 Sirena interna modello SIREL 2000
Nr. 01 Sirena da esterno modello SAEL 2010BUS
Ecc. (inserire la lista completa delle apparecchiature installate)

Ciascuna visita sara fatturata a Euro ...........
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b) Telegestione (n.1 visita in loco e n.1 da remoto tramite telecontrolio)

Gli installatori che dispongono di una postazione di telecontrollo con il relativo software
(Tecnoalarm), potranno sostituire una delle 2 visite di manutenzione presso il committente, con
un collegamento da remoto per la verifica on-line dei parametri disponibili ed effettuare dei test
di controllo e di buon funzionamento del sistema antitrusione (come previsto dalla normativa CEI
79-3: 2012).

c¢) Straordinarie

Da effettuare entro le ............... ore (giorni festivi esclusi) dietro semplice richiesta inoltrata
anche per vie brevi (telefono, fax, ecc.), aventi lo scopo di ripristinare I'efficenza dell'impianto.
Queste visite saranno fatturate tenendo conto dei seguenti parametri:

1. Tariffa oraria in orario normale Euro..........

2. Tariffa oraria in orario straordinario Euro...........

3. Costo chilometrico auto al Km Euro......

4. Diaria per fuori serie divisibile in tre parti uguali per pranzo - cena - pernottamento Euro.........

Le ore dedicate al viaggio sranno addebitate come indicato ai punti 1 e 2 secondo la loro
effettuazione

Bollettini

Al termine di ogni visita (sia ordinaria che straordinaria) sara compilato un bollettino di intervento
indicante in modo dettagliato il lavoro svolto, i materiali sostituiti, corredato dalle eventuali
particolari osservazioni sullo stato dell'impianto.

Validita del contratto
Decorrenza: ..........
Scadenza: .............
Modalita di pagamento
A ricevimento fattura.
Fatture

A ciascuna fattura sara allegato il bollettino tecnico firmato, comprovante l'intervento in modo
chiaro e preciso.
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ALLEGATOM

Manutenzione da remoto - Impianti di Allarme Intrusione e Rapina

Prima dell’accesso da remoto dovrebbe essere stipulato un accordo scritto tra la societa di
allarmi responsabile per la manutenzione e il cliente. Tale accordo dovrebbe comprendere i
dettagli degli aspetti della manutenzione da svolgere da remoto e delle azioni da intraprendere
in caso di identificazione di guasti o di altri aspetti.

La manutenzione da remoto pud essere abilitata tramite lo scambio di dati tra I'impianto di
Allarme Intrusione e Rapina presso i locali protetti e una apparecchiatura idonea in una localita
remota.

L’accesso da remoto dovrebbe:

a) essere registrato nel registro degli eventi dell’apparato di controllo e di indicazione (CIE).
b) essere limitato nel tempo.

c) non generare allarmi indesiderati.

Qualsiasi guasto individuato durante una manutenzione da remoto dovrebbe essere notificato
all’'utilizzatore/cliente non appena praticabile, e dovrebbero essere avviate tutte le azioni
correttive e di altro tipo conformi all’accordo scritto precedentemente stipulato tra la societa di
allarmi e cliente.

ALLEGATON
Verifica funzionale dell'impianto di Allarme Intrusione e Rapina

Rappresenta il momento nel quale l'installatore verifica che tutte le apparecchiature installate
siano perfettamente funzionanti e tarate, secondo il prgetto concordato.

Devono essere effettuate le verifiche funzionali sulla centrale (operazioni di attivazione/
disattivazione), misure di carattere elettrico (assorbimenti, controllo efficenza batterie), tarature
dei vari rilevatori, eventuali funzionalita accessorie (es. antimasking), funzionalita delle sirene
interne ed esterne, funzionalita dei mezzi di notifica a mezzo telefono.

Controllare la corretta registrazione degli eventi e 'aggiornamento di data e ora.

Verificare laddove previstoivarilivellidiabilitazione operativa, diprogrammazione e manutenzione
da remoto.

Altre eventuali verifiche legate all'impianto specifico.
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ALLEGATOO

Consegna impianto

Rappresenta un momento formale e fondamentale nell’lambito di un sistema antintrusione;
la formazione del committente ed utilizzatore del sistema deve essere fornita da personale
qualificato.

Deve comprendere le seguenti attivita:

Dimostrazione funzionale completa di tutte le apparecchiature

Spiegazioni sull’'uso e loro corretta gestione

Modalita per eseguire test di prova, o parzializzazioni, esclusioni temporanee di zone, aree,
ecc.

Istruzioni particolari per prevenire allarmi indesiderati (esempio chiusura porte, finestre,
spegnimento termoconvettori che possono creare movimenti di tendaggi, ecc.)
Sensibilizzazione sull'importanza di una corretta attivita di manutenzione periodica
Fornituradel manuale utente e di tuttala documentazione di progetto comprese le dichiarazioni
di conformita, e/o certificazioni dei componenti (se richiesti).

Altre istruzioni legate all'impianto specifico.

ALLEGATOP

Informazioni da includere nell'offerta di progettazione dell'impianto

©C®o®~NOGOAWDNPE

e~ ol ol ol
a b wN kR o

Dati del cliente

Dati dei locali protetti

Grado del livello di prestazione
Grado di sicurezza

Classe ambientale

Distinta apparecchiature
Configurazione del sistema
Notifica

Legislazione

.Norme

. Altri regolamenti
. Certificazioni

. Interventi

. Manutenzione

. Riparazione
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ALLEGATO Q

Interconnessioni

Le

interconnessioni possono essere ottenute utilizzando tecniche di cablaggio specifico, di

cablaggio non specifico, o senza fili.

1 Interconnessioni cablate specifiche
Quando vengono utilizzate interconnessioni cablate specifiche dovrebbero essere considerati i
seguenti fattori:

PONPE

No o

©®

10.

11.

12

dimensioni e tipo del cavo

necessita di occultamento del cavo

effetti delle cadute di tensione

isolamento dei cavi dell’impianto di Allarme Intrusione e Rapina da altri cavi attraversati
da tensioni elevate (Esempio: alimentazioni di rete o cavi che conducono segnali di alta
frequenza)

verifica del fissaggio meccanico dei cavi

ove possibile, installazione in posizioni inaccessibili per limitare le manomissioni

necessita di prevedere protezioni dai danni meccanici (Esempio: se a meno di 2 metri dal
suolo)

conformita ai regolamenti locali per il cablaggio

uso di metodi adeguati di giunzione, es. scatole di giunzione (utilizzo di saldature o crimpature
solo quando una scatola di giunzione é impraticabile)

necessita di prevedere una protezione contro le manomissioni per le scatole di giunzione in
base al grado del livello di prestazione del'impianto

necessita di utilizzare cablaggi speciali raccomandati dal costruttore dell’apparecchiatura

.uso di asole di cavi flessibili, ove necessario
13.

necessita di mantenere i condotti dei cavi all'interno dei locali protetti, ove possibile necessita
di prevedere cavi con livello appropriato di protezione contro le manomissioni, quando &
necessario far passare i cavi all’esterno dei locali/aree protette

2 Interconnessioni cablate non specifiche
Quando vengono utilizzate interconnessioni cablate non specifiche oltre ai fattori indicati nel
punto 1 dovrebbero essere considerati i seguenti fattori:

1.

2.

effetto sul funzionamento dell'impianto di Allarme Intrusione e Rapina di altri segnali che
utilizzano il cablaggio comune

effetto sul funzionamento dell'impianto di Allarme Intrusione e Rapina di un guasto su altri
sistemi che condividono il cablaggio comune effetto sul funzionamento dell'impianto di
Allarme Intrusione e Rapina di qualsiasi modifica apportata ad altri sistemi che condividono
il cablaggio comune

3 Interconnessioni senza fili
Quando vengono utilizzate interconnessioni senza fili dovrebbero essere considerati i seguenti
fattori:

1.

2.

3.

ubicazione delle antenne per garantire comunicazioni affidabili con altri componenti del
sistema

possibilita di interferenza di altre apparecchiature RF con le apparecchiature di
interconnessione dell'impianto di Allarme Intrusione e Rapina

prossimita di grandi oggetti metallici al’antenna dell’apparecchiatura

Fonte: CEl 79-2: 2012
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ALLEGATOR

L'allegato “K” delle norme CEI 79/3-2012

L’obiettivo dell’allegato K & quello di definire le competenze dei soggetti che operano a
vario titolo nell’lambito della fornitura dei servizi per impianti di allarme intrusione e rapina.

La norma specifica con chiarezza le competenze che deve possedere un esperto in progettazione
impianti, installazioni e manutenzioni, nonché la formazione e requisiti tecnici richiesti per
esercitare tali professioni.

Per quanto riguarda I'organizzazione aziendale la normativa prevede che gli addetti siano anche
in possesso di capacita amministrative e legali riguardanti la materia.

L’allegato “K” prevede inoltre il costante aggiornamento professionale che deve essere effettuato
periodicamente e comunque ad intervalli non superiori a 5 anni.

| concetti sopra espressi hon si intendono applicabili esclusivamente al personale tecnico ma
devono essere estesi a tutta I’organizzazione aziendale.

ALLEGATO S

Rapporto di fiducia tra installatore e committente

Occorre prestare attenzione ed agire secondo la diligenza del buon padre di famiglia sin dal primo
approccio con il Cliente.

Innanzitutto occorre valutare se sono rispettati tutti i requisiti richiamati nel D.M. n. 37 del
22/01/2008. Laddove e richiesto un progetto, questo deve essere redatto nei modi e nelle forme
previste dalle normative vigenti. Se sono richieste funzioni particolari, queste vanno richiamate e
Se possono assumere aspetti vincolanti, vanno evidenziate.

E’ bene che all’atto della presentazione di un’offerta, questa venga controfirmata per accettazione.

Occorre ricordare che l'installatore (o I'impresa di installazioni) @ sempre ritenuta responsabile
per tutti gli aspetti cogenti (ovvero che sono obbligatori) nel rispetto delle norme relative a:

a) Sicurezza elettrica

b) Sicurezza dell'impianto offerto (sufficiente difesa dagli attacchi)

c) Ottimizzazione delle prestazioni del sistema proposto (CEI 79-3: 2012)
d) Utilizzo dei prodotti specificati in offerta

Sotto il profilo giuridico, I'installatore & la parte ”"esperta” mentre il cliente rappresenta la
figura “debole” che richiede la prestazione al sistema elettronico di sorveglianza, confidando
sull'esperienza e sulla professionalita dell'installatore che lo propone.

Per quanto riguarda i prodotti, la legge nr. 186 del 1° marzo 1968 stabilisce che “i materiali, le
apparecchiature, i macchinari, le installazioni e gli impianti elettrici ed elettronici realizzati secondo
le norme del Comitato Elettrotecnico Italiano (CEI) si considerano costruiti a “regola d’arte”.

Sara quindi facile, se si utilizzano per lo piu prodotti conformi alle norme CEI, o muniti di marchi
di qualita volontari (tipo IMQ), dimostrare di aver utilizzato materiali idonei in quanto a sicurezza
e prestazioni.
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ALLEGATOT

Sistema di avviso sonoro

Quando un sistema di allarme antintrusione (a norma cioé progettato e realizzato a regola
d’arte) scende sotto il livello 1 di prestazione, si declassa diventa un sistema di avviso sonoro.

Un “sistema di allarme intrusione” & utilizzato per definire i sistemi che tutti noi nel quotidiano
trattiamo, & invece un termine semplificativo che definisce un sistema progettato e realizzato a
regola d’arte, dai componenti, alle soluzioni impiantistiche, alla gestione.

Nel proporre soluzioni troppo economiche, dobbiamo far riflettere il cliente che tali soluzioni
vanno a discapito della prestazione del sistema che potrebbe scendere a livelli di compromesso
non piu accettabili (non pit a norme di progetto ed eseguito non piu a regola d’arte).

Si ricorda che in caso di contestazione, il giudice definisce tale impianto declassato ad un
sistema di avviso sonoro.

Pertanto l'installatore nel consegnare I'impianto al cliente dovra specificare nel documento

“dichiarazione di conformita” che il sistema installato non & stato eseguito a regola d'arte,
pertanto declassato ad un sistema di avviso sonoro.

Siricorda che sotto I'aspetto giuridico I’'installatore é parte esperta mentre il cliente é la figura
debole che confida sull’esperienza e sulla professionalita dell'installatore.
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